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BUENOS AIRES, 29 NOV 2011

VISTO el Exp. N° 54.866 y el Convenio Especifico UNSAM-SSN para el
desarrollo de aplicativos de Pdliza Digital y Expediente Electrénico de esta
SUPERINTENDENCIA DE SEGUROS DE LA NACION; y

CONSIDERANDO:

Que la SUPERINTENDENCIA DE SEGUROS DE LA NACION es un
Organismo descentralizado que actia en el &mbito del MINISTERIO DE
ECONOMIA Y FINANZAS PUBLICAS, encargado de ejercer la Supervision de las
entidades de seguros y reaseguros de la Republica Argentina con el propdsito de
procurar un mercado solvente, estable y eficiente, promoviendo de esta forma la
proteccion de los ciudadanos usuarios, conforme con los principios de la Ley N°
20.091 y los principios béasicos reconocidos y aceptados con caracter
internacional.

Que en el contexto de la creciente informatizacion que enfrenta el
Sector Publico Nacional, es relevante asegurar que el posicionamiento del
Organismo permita no solo cumplir con la normativa aplicable sino también
enfrentar apropiadamente los desafios atinentes a los proyectos a encarar en los
proximos afios, como asi también brindar a la ciudadania una mayor y mejor
oferta de servicios.

Que en el marco de la adecuaciéon de la plataforma tecnoldgica que
lleva adelante la SUPERINTENDENCIA DE SEGUROS DE LA NACION, adquiere
relevancia la eficiente gestion a las necesidades del mercado asegurador,
optimizando los tiempos de respuesta a los requerimientos del mismo.

Que como parte de este proceso se ha llegado a la conclusién de que
es necesario desarrollar, implementar, instrumentar y aprobar el Sistema de
Pdliza Digital para la validacion de clausulas y el control de las emisiones de
poélizas de seguros en el pais.

Que en un primer momento, el Sistema de Pdliza Digital antes

mencionado sera aplicable exclusivamente a las pdlizas de seguro emitidas en el
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Ramo Automotores, Transporte Publico de Pasajeros y/o Remolcados.

Que a partir del 01/12/2011 las compafiias aseguradoras deberan
realizar los tradmites necesarios para su incorporacion al Sistema de Péliza Digital,
conforme se estipula en la parte resolutiva de la presente. Ello a los fines de que
el 01/01/2012 todas las compafias operen a través del sistema mencionado.
Ulteriormente, y de forma gradual, el sistema referido sera de aplicacion a la
totalidad de las pdlizas emitidas por las compafiias aseguradoras.

Que la presente norma constituye un significativo avance dentro del
proceso de reformas del sistema asegurador, con la finalidad de aumentar su
eficiencia y competitividad, potenciando la proteccién de los clientes, usuarios y
demas sujetos que actlan en la actividad frente a eventuales conflictos y con el
fin de reforzar la transparencia de las entidades supervisadas, fortaleciendo y
mejorando sus controles y procedimientos internos.

Que la Gerencia de Asuntos Juridicos ha tomado la intervencion que le
compete.

Que la presente se dicta en uso de las facultades previstas en el
articulo 67 de la Ley N° 20.091.

Por ello;
EL SUPERINTENDENTE DE SEGUROS
RESUELVE:

ARTICULO 1°.- Créase en el ambito de la SUPERINTENDENCIA DE SEGUROS
DE LA NACION, el SISTEMA DE POLIZA DIGITAL, que como ANEXO | se
adjunta a la presente, y tendra como objeto principal la validacién de clausulas y

el control de las emisiones de pélizas de seguros en el pais.

ARTICULO 2°.- Apruébase como ANEXO Il a) el “ACUERDO CON
SUSCRIPTORES” y como ANEXO II b) las “POLITICAS DE CERTIFICACION

DE LA SSN”, los que se adjuntan a la presente Resolucion.

ARTICULO 3°.- Delégase en la Gerencia de Administracion y Operaciones la
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administracion, desarrollo e implementacion del Sistema de Pdliza Digital.

ARTICULO 4°.- Establécese que a partir del 01/12/2011, las compafiias
aseguradoras autorizadas a operar en el Ramo Automotores, Transporte Publico
de Pasajeros y/o Remolcados deberan realizar los tramites necesarios para su
incorporacion al Sistema Pdéliza Digital, conforme lo establecido en la presente
Resolucion.

A partir del 01/01/2012 todas las compafias aseguradoras autorizadas deberan

operar a través del sistema mencionado.

ARTICULO 5°.- Registrese, Comuniquese y Publiquese en el Boletin Oficial.

RESOLUCIONN: 36 326

FIRMADO POR : FRANCISCO DURANONA
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ANEXO | — SISTEMA DE POLIZA DIGITAL

El sistema tiene como objetivo principal proveer informacion estratégica para el
control y regulacion de las actividades de seguros de poliza en el pais,
maximizando el rendimiento de los procesos de registracion y control de pdlizas
en concordancia con la demanda del mercado y los estandares de calidad,

confiabilidad y oportunidad que requiere la operatoria.

La sistematizacion de este proceso agilizard los plazos de autorizacion de las
emisiones de podliza, viabilizard el procesamiento masivo de las solicitudes que
emitan las entidades autorizadas, facilitando su seguimiento y brindando

informacion en linea a los asegurados respecto del estado de sus pdélizas.

ALTA DE USUARIOS

La misma se realizara en el ambito de la Gerencia de Administracion y
Operaciones de la SSN, para la cual sera necesario que las Aseguradoras
informen por nota a dicha Gerencia, los datos de los usuarios que operaran el

Sistema Pdliza Digital. Dicha nota debera contener la siguiente informacion:

» Nombre y Apellido:
» Aseguradora:
» Tipoy N°. de documento de identidad:
» CUIT o CUIL:
» Correo electronico:
» Teléfono:
Ademas se deberan ingresar €s0s datos en:

https://sequro.ssn.gov.ar/prerequisito/ eligiendo POLIZA DIGITAL en el combo

Aplicacion.



Cada usuario recibird por mail a su casilla de correo electronico, el usuario y la

contrasefa para ingresar a la aplicacion.

DESARROLLO DEL SISTEMA.

Las entidades deberan gestionar la emision y modificacion de sus pdlizas a través
del sitio https://polizadigital.ssn.gob.ar , para lo cual deberan remitir a la SSN la

informacion requerida para la registracion y administracion de dichas pdlizas, del

ramo automotor, a través del Sistema de Pdliza Digital.

PREREQUISITOS DEL SISTEMA

- Firma Electrénica gestionada ante SSN.

- Acceso al sistema Pdliza Digital
COMPONENTES Y FUNCIONALIDADES
El sistema Pdliza Digital se compone de los siguientes modulos:

1- Administracion de cédigos de Seguimiento
Permite generar y asignar cédigos de seguimiento Unicos, a solicitud de las
entidades aseguradoras. Este cédigo debera ser utilizado por las entidades para
la determinacién del Numero Unico de Podliza (NUP) que identificara

univocamente cada poliza.

2- Automatizacion de los procesos de gestion y registracion de polizas



a) Formularios Web: Gestor de altas de pdlizas a través de Formularios
electréonicos garantizando la fiabilidad en el acceso e identificacion de los

operadores y la confiabilidad, integridad y confidencialidad de los datos.

b) Comunicacién Transaccional entre Servidores (Interoperacién entre SSN
y las entidades): Gestor de novedades de pdlizas (Altas, Renovacion,
Modificacion y Bajas) dentro del propio proceso de negocio de la aseguradora
donde, en el momento de generar el Numero Unico de Pdliza, el sistema firmara
la peticion y obtendra a través de servidores de la SSN, el Nimero Unico de

Pdliza (NUP) correspondiente.

c) Comunicacién por Lote entre Servidores (Interoperacion entre SSN y las
entidades): Gestor de novedades de pdlizas (Altas, Renovacion, Modificacion y
Bajas) masivas de polizas dentro del propio proceso de negocio de la
aseguradora, donde dicho proceso preparara un paquete de estas novedades, lo
firmara y enviara al Servidor de la SSN, el cual registrara dichas novedades y
remitira a las entidades las autorizaciones correspondientes.

En todos los casos las funcionalidades estaran soportadas por Firma Electrénica
Avanzada mediante la utilizacion de certificados X509, asegurando el méximo

nivel de validacion del emisor.

= Transfiriendo archivos de novedades (Intercambio de Archivos entre

servidores de aseguradoras y SSN)
= Transfiriendo Lotes de novedades hacia SSN (Upload)

Transferencia de archivos HTTP sobre SSL.

El lote a enviar en un archivo formato zip, no podra superar los 10 MBytes de tamafio

para asegurar la confiabilidad de la transferencia.



Los archivos deberan estar autenticados por la compafiia mediante la firma del
mismo, utilizando formato PKCS#7 detached y el certificado final de firma
correspondiente.

La SSN, previamente verificara la firma del archivo transferido antes de colocarlo en la

carpeta de entrada para ser procesado.

La identificacion de la compariia aseguradora se tomara del certificado utilizado para
firmar, de esta forma se asegura que el archivo recibido realmente sea de la

compaiia.

La transferencia devolvera si esta todo bien, un recibo con el nombre del archivo de la

SSNy en caso de error el codigo de error correspondiente.

= Transfiriendo Lotes desde SSN (Download)

Transferencia de archivos HTTP sobre SSL

La compafia aseguradora solicitara la descarga de un archivo procesado,
enviando la fecha y hora en formato 1ISO 8601 de la forma 2011-09-01T00:00:00-
03:00 (ejemplo), en un mensaje firmado formato PKCS#7 non detached

incluyendo el certificado final de firma.

La SSN verificara la firma y validara fecha y hora con un margen de error. Se
utilizara para la autenticacion de la compaiiia el certificado de firma, y en caso de
existir archivos para transferir para esa compafia se permitird la descarga del lote

firmado con el certificado de la SSN.

3- Consulta de Pdliza:
Permite consultar tanto a las aseguradoras como a cada cliente constatar si sus
polizas cumplen con las especificaciones de la SSN. También permite a cualquier

interesado consultar sobre si un vehiculo posee una pdliza de seguro.
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INFORMACION A PRESENTAR Y REQUERIMIENTOS DE FORMATO DE
PRESENTACION PARA EL MODULO CAPTACION MASIVA

Archivo _de novedades de polizas: Incluye todas las novedades producidas

respecto de emision, caducidad o vencimiento, modificaciones de datos y
renovaciones de polizas, denominadas Altas, Bajas, Modificacion y Renovacion,

respectivamente.

La presentacion de los archivos de novedades (solicitudes) por las entidades
aseguradoras se efectuar4 en forma automatizada a través del sistema Poliza
Digital que la SSN habilitara en el sitio citado, por lo tanto la informacidén que se

remita para el procesamiento de dichas solicitudes deben cumplir con:

Tipo y formato de archivos y registros.
Tipo y formato de datos, insertos en registros de disefios especificos.

Tablas de Codigos de identificacion y categorizacion de datos.

YV V V VY

Normas de seguridad establecidas, que permitan a la SSN validar el origen

de la informacioén (Firma electronica).

Gestion del certificado de autenticacion.

El certificado de autenticacion a utilizar en las transferencias de archivo deberé ser
solicitado por el responsable de la compafiia ingresando a la aplicacién de Firma
Electronica de la SSN y emitiendo una solicitud de firma segun la especificacion
PKCS#10. (ver anexo Il a)

El archivo se puede generar utlizando herramientas OpenSSL para ambientes

Unix/Linux o Windows o el utilitario certreq de un servidor Windows 2003 o superior.



El archivo se generara con la siguiente informacién que sera el sujeto (subject) del
certificado emitido:

CN=AREA, O=COMPANIA, SERIALNUMBER=ID 9999

Luego de aprobada la solicitud, podra descargar el certificado con el que se haran las

transferencias de archivos.

Tipo y formato de archivos vy registros

Un archivo de novedad estard compuesto por un conjunto de registros que
contendran los datos requeridos para gestionar y registrar una péliza ante la SSN.

El formato de los archivos es el siguiente:

» Archivo plano de texto puro.

» Arazon de una linea por registro.

» En caso de que la longitud del campo resulte superior a la longitud del dato
a introducir, debera ser rellenando con BLANCOS a la derecha los
alfanumeéricos y con CEROS a la izquierda en caso de datos numéricos.

Los archivos deberan ser comprimidos con PKZIP y firmados con firma

electrénica

Tipos de registros:

Se han establecido nueve (9) tipo de registros para el agrupamiento y

diferenciacion de los datos que se detallan en el siguiente cuadro:




Pdliza 1 Datos generales de la Pdliza.

Asegurados 2 Datos del o los Asegurados, sean personas fisicas o

Juridicas. Un registro por Asegurado

Bien Asegurado |3 Datos del Bien Asegurado (Vehiculo)

Vehiculo Un registro por Bien Asegurado

Bien Asegurado |4 Datos del Bien Asegurado (Persona / cédigo Uso ‘SR’)
Persona Un registro por Bien Asegurado

Clausulas 5 Datos de las clausulas asociadas al Bien Asegurado

Un registro por clausula

Montos Pdliza 6 Especifica el tipo y monto asociado a una podliza

Un registro por Monto

Montos por Bien|7 Especifica el tipo y monto asociado al Bien asegurado.

Asegurado Un registro por Monto

Montos por |8 Especifica el tipo y monto asociado a una clausula.

Clausulas Un registro por Monto

Bien Asegurado |9 Relaciona el Bien Asegurado con el Asegurado

por Asegurado Polizas con varios Asegurados y varios Bienes
Asegurados.

Formato de los registros:

El formato de los registros, la longitud de los mismos, sus contenidos y condicién
de obligatoriedad segun el tipo de novedad se establecen en el Instructivo “Disefio
y Contenidos de Registros” que integra el presente documento.

Denominacion de los Archivos

Las compafiias podran denominar los archivos a su propio criterio. La SSN
validard& y renombrard el archivo con un identificador Gnico GUID
resguardando la relacion entre la firma electronica asociada, el GUID, la

identificacion de la compafia emisora y el nombre original del archivo, asi como el
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resultado del proceso efectuado sobre el mismo. Esta informacién estara

disponible para ser consultada por las compafias emisora.

Presentacion de los registros:
La cantidad de registros a remitir por las aseguradoras estara determinada por el

tipo de novedad que incluya la solicitud.

Los Registros deben estar ordenados por los campos Codigo de seguimiento y
tipo de registro (Registro 1 al 9) y deben cumplir con los tipos, formato y
longitudes establecidas para los datos en el Instructivo. El incumplimiento de
estas condiciones o la falta de datos obligatorios causaran el rechazo de las
solicitudes. Las novedades deben venir informadas segun las combinaciones

detalladas en este documento.

1. Altade Pdliza

Para solicitar la registracion de un alta de poliza, se deben completar los registros

asociados a una pdéliza segun su tipo.

Tipo de polizas identificadas por el sistema:

Pdliza Individual: se considera una péliza individual aquella que involucra un
solo Bien asegurado, independientemente de la cantidad de asegurados

asociados gque posea el Bien.

Péliza de Flota: se considera una pdliza de flota aquella que involucra a mas
de un Bien asegurado, independientemente de la cantidad de asegurados
asociados que posea cada Bien. Esta definicidén incluye como caso particular a

las Poélizas Colectivas.



Registros requeridos

POLIZA INDIVIDUAL

Tipo de
Condicion de
Denominacién Tipo Cantidad de registros Novedad _,
presentacion
Requerido
Péliza Uno(l)  |A
)
Asegurados Uno (1) por cada persona Requerido
asegurado asociada al Bien|A
asegurado. Debe presentarse
N >=1 registros
Bien Uno (1) A Requerido (*)
Asegurado
Vehiculo
Bien Uno(1) Requerido (*)
Asegurado A
Persona
Clausulas Uno (1) por cada por cada|A Requerido
clausula adherida en la pdéliza.
Debe presentarse N>=1
registros
Montos Pdéliza Uno (1) por cada tipo de Requerido (**)
monto asociado a la péliza. A
Montos por Uno (1) por cada tipo de|A Requerido (**)
Bien monto asociado al Bien
Asegurado asegurado. Debe presentarse
N>=1 registros
Montos por Uno (1) por cada por cada Condicional
clausulas clausula adherida en la|A




POLIZA INDIVIDUAL

Tipo de -
R _ . , Condicion de
Denominacion Tipo Cantidad de registros Novedad _,
_ presentacion
Requerido
poliza.
Bien 9 Uno (1) por cada Registro de |A No Requerido
Asegurado por tipo 2 que se presente para
Asegurado una poéliza. Debe presentarse
N >=1 registros.

(*) El bien asegurado puede ser un vehiculo o una persona. Si viene registro tipo
3 no debe informarse registro tipo 4 y viceversa.

(**) Es indistinto informar uno u otro, lo importante es no repetirlos.
(***) El tipo de Endoso y Numero de Endoso en un Alta deben venir en cero.

Los registros deben estar completos y cumplir con el disefio especificados en el

Instructivo “Disefio y Contenidos de Registros” del presente Anexo.

POLIZA DE FLOTA

: Tipo de -
... Tip _ _ Condicion de
Denominacion Cantidad de registros Novedad >
0 _ presentacion
Requerido
Pdliza 1 Uno (1) A Requerido
**)
Asegurados 2 Uno (1) por cada Asegurado A Requerido
Debe presentarse 1 0 mas
registros
Bien 3 Uno (1) por cada Bien|A Condicional (*)
Asegurado Asegurado Vehiculo
Vehiculo Debe presentarse mas de un
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POLIZA DE FLOTA

Tipo de -
Denominacion Cantidad de registros Novedad Cond|C|on. ,de
— presentacion
registro
Bien Uno (1) por cada BienlA Condicional (*)
Asegurado Asegurado Persona
Persona Debe presentarse mas de un
registro
Clausulas Uno (1) por cada clausula|A Requerido
asociada al Bien Asegurado
Montos Pdliza Uno (1) por cada tipo de monto | A Requerido
asociado a la pdliza.
Montos por Uno (1) por cada tipo de monto | A Requerido
Bien asociado a cada Bien
Asegurado Asegurado.
Montos por Uno (1) por cada tipo de monto | A Condicional
clausulas asociado a una clausula
Bien Relaciona los Bienes | A Requerido
Asegurado por Asegurados con los
Asegurado Asegurados. Pueden ser n

Asegurados para m Bienes

Asegurados,conn>=1ym>1

(*) En una pdliza de flota pueden coexistir los dos tipos de registros. Puede

tratarse de una flota exclusiva de vehiculos o exclusiva de personas, o

combinacion. En sintesis, si bien son condicionales, al menos uno de los dos es

requerido.

(**) El tipo de Endoso y Numero de Endoso en un Alta deben venir en cero.

11




Los registros involucrados en un alta de pdliza de flota pueden ser informados
todos juntos o informar un alta del primer bien asegurado y luego informar los

deméas bienes como endoso con tipo de endoso Alta de Bien Asegurado.

2. Endoso de una Péliza

Registros requeridos

2.1.1. Endoso por Altade un Asegurado.

POLIZA INDIVIDUAL o FLOTA

Tipo de -
e _ . . Condicion de
Denominacién Tipo Cantidad de registros Novedad >
_ presentacion
Requerido
Péliza 1 Uno (1) E Requerido
Asegurados |2 Al menos uno A Requerido
Montos  por |6 M Condicional
Péliza
Montos  por |8 AlM Condicional
Clausula
Bien 9 Al menos uno A Condicional
Asegurado
por
Asegurado

El registro tipo uno debera informar el tipo de novedad ‘E’, el Tipo de Endoso,

el Niomero de Endoso y el Cédigo de Seguimiento de la pdliza a actualizar.

El registro tipo dos debera ser informado con el tipo de novedad ‘A’.
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El registro tipo nueve debe ser informado en caso de Pdliza de Flota, y debe
informarse con tipo de novedad ‘A’, uno por cada Bien Asegurado relacionado con

el nuevo Asegurado.

El registro tipo seis, si correspondiese, debera ser informado con el tipo de

novedad ‘M’ 0 ‘A’ segun corresponda.

El registro tipo ocho, si correspondiese, debera ser informado con el tipo de

novedad ‘M'.

2.1.2. Endoso por Altade un Bien Asegurado.

POLIZA de FLOTA

Tipo de -
Denominacién Tipo Cantidad de registros Novedad Cond|C|on. 'de
. presentacion
Péliza 1 Uno (1) E Requerido
Bien 3/4 | Al menos uno A Requerido
Asegurado
Clausulas 5 Al menos uno A Requerido
Montos  por |6 M /A Condicional
Pdliza
Montos  por|7 Al menos uno A Requerido
Bien
Asegurado
Montos  por |8 A Condicional
Clausula
Bien 9 Al menos uno A Requerido
Asegurado
por
Asegurado
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El registro tipo uno debera informar el tipo de novedad ‘E’, el Tipo de Endoso,
Numero de Endoso y el Cédigo de Seguimiento de la pdliza a actualizar.

El registro tipo tres/cuatro debera informar el tipo de novedad ‘A’.
Los registros tipo cinco deberéa informar el tipo de novedad ‘A’.

Los registros tipo seis deberan ser informados con el tipo de novedad ‘M’ o0 ‘A’

segun corresponda.
Los registros tipo siete y ocho deberan ser informados con el tipo de novedad ‘A’.

El registro tipo nueve debe ser informado en caso de Pdliza de Flota con tipo de
novedad ‘A’, y debe informarse uno por cada Asegurado relacionado con el nuevo

Bien Asegurado.

2.1.3. Endoso por el Altade una clausula

POLIZA INDIVIDUAL o FLOTA

Tipo de s
R . . . Condicion de
Denominaciéon Tipo Cantidad de registros Novedad >
_ presentacion
Requerido
Pdliza 1 Uno (1) E Requerido
Clausula 5 Al menos uno A Requerido
Montos por |6 M/A Condicional
Péliza
Montos  por|7 M/A Condicional
Bien
Asegurado
Montos  por |8 A Condicional
Clausula
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El registro tipo uno debera informar el tipo de novedad ‘E’, el Niumero de
Endoso, el tipo de Endoso y el Codigo de Seguimiento de la podliza a

actualizar.
El registro tipo 5 debera informar el tipo de novedad ‘A’.

Los registros tipo 6, 7 y 8 deberan informar el tipo de novedad ‘M’ 0 ‘A’ segun

corresponda. Debera informarse al monos uno de estos registros.

2.1.4. Endoso por Alta de un Monto.

POLIZA INDIVIDUAL o FLOTA

Tipo de -
R _ _ _ Condicion de
Denominacion Tipo Cantidad de registros Novedad >
_ presentacion
Requerido
Péliza 1 Uno (1) E Requerido
Montos por |6 A Condicional
Pdliza
Montos por Bien |7 A Condicional
Asegurado
Montos por |8 A Condicional
Clausula

El registro tipo uno deberd informar el tipo de novedad ‘E’, el Niumero de
Endoso, el tipo de Endoso y el Cddigo de Seguimiento de la pdliza a

actualizar.

Los registros seis, siete u ocho que deban informarse, deberan informar el tipo de

novedad ‘A’

2.1.5. Endoso por cambio de laidentificacion de un Asegurado.
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POLIZA INDIVIDUAL o FLOTA

Tipo de s
e , . . Condicion de
Denominacién Tipo Cantidad de registros Novedad >
. presentacion
Requerido
Péliza 1 Uno (1) E Requerido
Asegurado 2 Dos (2) AyB Requerido

El registro tipo uno deberd informar el tipo de novedad ‘E’, el Niumero de
Endoso, el tipo de Endoso y el Cddigo de Seguimiento de la pdliza a

actualizar.

El primer registro tipo dos debera informar el Tipo de Novedad ‘B’ con el Tipo de

Identificacion e Identificacion a modificar.

El segundo registro tipo dos debera informar el Tipo de Novedad ‘A’ con el Tipo

de Identificacion e Identificacion nueva.

2.1.6. Endoso por cambio de la identificacion de un Bien Asegurado.

POLIZA INDIVIDUAL o FLOTA

Tipo de
e _ . . Condicion de
Denominacion Tipo Cantidad de registros Novedad >
: presentacion
Requerido
Péliza 1 Uno (1) E Requerido
Asegurado 3/4 |Dos (2) AyB Requerido

El registro tipo uno debera informar el tipo de novedad ‘E’, el Tipo de Endoso,
Numero de Endoso y el Cédigo de Seguimiento de la pdliza a actualizar.
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El primer registro tres/cuatro debera informar el Tipo de Novedad ‘B’ con el Tipo

de Identificacién e Identificacion a modificar.

El segundo registro tres/cuatro deberé informar el Tipo de Novedad ‘A’ con el

Tipo de Identificacién e Identificacion nueva.

2.1.7. Endoso por Baja de un Asegurado

POLIZA INDIVIDUAL o FLOTA

Tipo de s
- _ _ _ Condicion de
Denominacion Tipo Cantidad de registros Novedad »
_ presentacion
Requerido
Péliza 1 Uno (1) E Requerido
Asegurados |2 Al menos uno B Requerido

El registro tipo uno debera informar el tipo de novedad ‘E’, el Tipo de Endoso,

el Numero de Endoso y el Codigo de Seguimiento de la poéliza a actualizar.

El registro tipo dos deberd informar el tipo de novedad ‘B’, el Cddigo de
Seguimiento de la Pdliza, el Tipo de Identificacion de Asegurado y la Identificacion

del Asegurado a dar de baja.

2.1.8. Endoso por Baja de un Bien Asegurado

POLIZA FLOTA

Tipo de -
Condiciéon de

Denominacion Tipo Cantidad de registros Novedad

_ presentacion
Requerido

Péliza 1 Uno (1) E Requerido
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POLIZA FLOTA

Tipo de s
e , _ . Condicion de
Denominacién Tipo Cantidad de registros Novedad >
. presentacion
Requerido
Bien 3/4 | Al menos uno B Requerido
Asegurado

El registro tipo uno debera informar el tipo de novedad ‘E’, el Tipo de Endoso,

el Niamero de Endoso y el Codigo de Seguimiento de la pdliza a actualizar.

El registro tipo tres/cuatro deberd informar el tipo de novedad ‘B’, el Cddigo de
Seguimiento de la Pdliza, el Tipo de Identificacién del Bien Asegurado y la
Identificacion del Bien Asegurado a dar de baja.

2.1.9. Endoso por Baja de una Clausula

POLIZA INDIVIDUAL o FLOTA

Tipo de s
- _ _ _ Condicion de
Denominacion Tipo Cantidad de registros Novedad »
_ presentacion
Requerido
Péliza 1 Uno (1) E Requerido
Clausula 5 Al menos uno B Requerido

El registro tipo uno deberd informar el tipo de novedad ‘E’, el NUmero de

Endoso, el tipo de Endoso y el Codigo de Seguimiento de la pdliza a
actualizar.

El registro tipo cinco debera informar el tipo de novedad ‘B’, el Cddigo de

Seguimiento de la Pdliza, el tipo de identificacion e identificacion del Bien
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Asegurado, el Tipo de Clausula, el Tipo de Cobertura y el Orden de la clausula a

dar de baja.

2.1.10. Endoso por Baja de un Monto

POLIZA INDIVIDUAL o FLOTA

Tipo de -
R . . , Condicion de
Denominacién Tipo Cantidad de registros Novedad _,
_ presentacion
Requerido
Pdliza 1 Uno (1) E Requerido
Montos 6/7/8 | Al menos uno B Requerido

El registro tipo uno debera informar el tipo de novedad ‘E’, el Niumero de
Endoso, el tipo de Endoso y el Cdédigo de Seguimiento de la pdliza a

actualizar.

El registro tipo seis debera informar el tipo de novedad ‘B’, el Cdédigo de

Seguimiento de la Pdliza y el tipo de monto a dar de baja.

El registro tipo siete debera informar el tipo de novedad ‘B’, el Codigo de
Seguimiento de la Pdliza, el Tipo de ldentificacion del Bien Asegurado, la

Identificacion del Bien Asegurado y el tipo de monto a dar de baja.

El registro tipo ocho deberd informar el tipo de novedad ‘B’, el Codigo de
Seguimiento de la Pdliza, el Tipo de ldentificacion del Bien Asegurado, la
Identificacion del Bien Asegurado, el tipo de clausula, el tipo de cobertura, el

orden de la clausula y el tipo de monto a dar de baja

2.1.11. Endoso por Modificacién o Baja de una Pdliza o parte de ella.
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POLIZA INDIVIDUAL o FLOTA

Tipo de
. Tip : _ Condicion de
Denominacién Cantidad de registros Novedad -
: presentacion
Requerido
1 E
Asegurados 2 A/B/IM Condicional
Bien Asegurado
. 3 A/B/IM Condicional
Vehiculo
Bien Asegurado 4 ABIM Condicional
Persona
Clausulas 5 A/B/M Condicional
Montos Pdéliza 6 A/B/M Condicional
Montos por Bien .
7 A/B/M Condicional
Asegurado
Montos por .
. 8 A/B/IM Condicional
clausulas
Bien Asegurado .
9 A/B/M Condicional
por Asegurado

El registro tipo uno debera informar Tipo de Novedad ‘E’, el Cddigo de
Seguimiento, el Tipo y Numero de Endoso y soélo los campos que se

modifiquen.
Todos los demés registros se informardn:

i) con Tipo de Novedad ‘A’ solo en el caso de endoso por Renovacion y

s6lo son necesarios si estan involucrados en dicho endoso.
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i) con Tipo de Novedad 'B’/'M’, para otros casos, segun correspondan y
s6lo son necesarios si estan involucrados en el tipo de endoso

informado.

En este caso general se amparan las refacturaciones, bajas (ej: por morosidad),
rehabilitaciones, renovaciones interanuales, prorrogas de vigencias, y todo tipo de
novedad descripta anteriormente.

3. Modificacién o Baja (eliminacion) de una Pdliza

Registros requeridos

POLIZA INDIVIDUAL o FLOTA

Tipo de
L Tip : : Condicion de
Denominacién Cantidad de registros Novedad -
: presentacion
Requerido
Péliza 1 Uno (1) B/M Requerido
Asegurados 2 B/M Condicional
Bien Asegurado
. 3 B/M Condicional
Vehiculo
Bien Asegurado 4 BIM Condicional
Persona
Clausulas 5 B/M Condicional
Montos Pdliza 6 B/M Condicional
Montos por Bien -
7 B/M Condicional
Asegurado
Montos por -
. 8 B/M Condicional
clausulas
Bien  Asegurado|9 B/M Condicional
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por Asegurado

El registro tipo uno debera informar Tipo de Novedad ‘M’, el Cdédigo de

Seguimiento, el Numero de Endoso y sélo los campos que se modifiquen.

Si se trata de dar de baja una pdliza completa, con sélo informar el registro tipo
uno con novedad ‘B’ es suficiente. En Caso de dar de baja algun componente de

la misma, debera informarse el registro tipo uno como ‘M’.

Todos los demés registros se informaran con Tipo de Novedad ‘B’/'‘M’ segun

corresponda y s6lo son necesarios si se informan modificaciones sobre sus datos.

La modificacion altera directamente el contenido de la pdliza, sin generar el
movimiento de Endoso, dejando el estado anterior en los acumulados de

novedades histoéricos.

La Baja definitiva o eliminacion deja los registros tratados en el los acumulados de

novedades historicos y los elimina de la base de Pdlizas.

4. Validaciones Generales

4.1. Registros
Todos los registros deben informar el Cédigo de Seguimiento Unico asociado a la
poliza objeto de la novedad.

4.2. Datos
Las validaciones de los datos se efectuaran contra las tablas de codigos de datos
provistas por la SSN para tal fin.

4.3. Datos cruzados

Existen datos que no pueden coexistir por ser mutuamente excluyentes tales

como, Agente Institorio y Productor/Organizador.
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Se debe evitar remitir registros duplicados o registros innecesarios. (Ej. los
registros 6 y 7 asociados a los montos de la podliza, resulta innecesario que se

informe ambos registros en una pdliza individual).

4.4. Incompatibilidades, correspondencias o dependencias

Se validard la dependencia entre clausulas y las incompatibilidades de las

mismas.

4.5. ldentificacion de un Bien Asegurado con Tipo de identificaciéon “NO
INFORMADO” (NI)

El campo correspondiente a la identificacion del Bien Asegurado debera
informarse de la siguiente manera: Las primeras cuatro (4) posiciones se
completaran con el cédigo unico de identificacibn de la compafiia y a
continuacion, separados por un guién (-) deberd completarse con valores
designados por la Entidad emisora de forma libre.

Gréficamente: C{CCC- ?()Q(XXXXXXXXXXXXXXXﬁX

%
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Disefio y Contenidos de Registros

1. Disefio de Registros
1.1 Registro Tipo Uno

Descripcién

Tipo de dato

Campo

Formato

Rangos y Caracteres Validos

Posicion en el

Registro

Longitud Desde Hasta

Campo OBLIGATORIO

A

B

M 1

E

101|NroRegistro Namero Correlativo en el lote Numerico |['0'/'1/.../'9] 8 1 8| Si Si Si Si
102|TipoRegistro 1 Caracter |'1' 1 9 9] si Si Si Si
103|Novedad A, B, E, M Caracter [[A'I'B']'E'I'M] 10 10| i Si Si Si
104|CodigoSeguimiento codigo de seguimiento Caracter |['0/'1/.../'91] 18 11 28] Si Si Si Si
105|ciald Tabla Compafiias SSN Numerico |[['0'/'1/.../'9'] 4 29 321 Si No No No
106|NroPoliza Numero de péliza Caracter |[[[O/1/../79' 11"/ 1" ' 1] [A/B/../'Z | [a/b/../'7]] 24 33 56| Si No | No | No
107|TipoEndoso Tipo de Endonso Numerico |[['0'/'1'/.../'9'] 2 57 58] Si No No Si
108|NroEndoso Numero de Endoso Numerico |[['0/'1/.../'9'] 6 59 64] Si No No Si
109|NroEndosoTratado NUmero de Endoso a tratar Numerico |[['0/'1/.../'9'] 6 65 701 Si No No Si
110|FechaDesde Fecha de comienzo de vigencia Fecha [ DDMMAAAA’] 8 71 78] Si No No No
111|FechaHasta Fecha de fin de vigencia Fecha [ DDMMAAAA’] 8 79 86| Si No No No
112|FechaEmision Fecha de emision Fecha [ DDMMAAAA’] 8 87 94| Sl No No No
113|id_pol_codigo_operativo  |Tabla Codigos Operativos SSN Numerico |[['0'/'1/.../'91 2 95 96] Si No No No
114|id_ramo Tabla Ramos SSN Numerico |['0'/'1'/.../'9"] 4 97 100 Si No No No
115]id_plan Tabla Planes SSN Numerico |['0/'1/../971 [''1] 4 101] 104 Si No | No | No
116|Matr_Productor Tabla Productores SSN Numerico |[['0'.../'1'/'9 11 105 115) Si* No No No
117|Matr_Organizador Tabla Productores SSN Numerico |[['0".../'1'/'91] 11 116 126] Si* No | No No
118|cuit_Agentelnstitorio Tabla Agentes SSN Numerico |[['0".../'1'/'9"] 11 127 137] Si* No | No No
119|EsFlota S, N Caracter |['s'I'N 1 138 138] Si No No No
120|{IDMoneda Identificador tabla moneda SSN Caracter |[['P' I'D'I'E] 139 139] Si No No No
121|NroPolizaRenovada Nro. De Pdéliza Renovada Caracter [[[0/1/../9'][ 1711 TABY..77 | Tal'b .. 17 24 140 163] No No No No

* En caso de existir debera informarse

Mpara las Modificaciones ademas del campo obligatorio, solo se debe informar el campo a modificar el resto es No Obligatorio
[***] Tipo de Novedad: A:Alta; B:Baja; E: Endoso; M: Modififcaciones.
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1.2 Registro Tipo Dos

ASEGURADOS
Tipo de dato Posicion en Campo 5 .
TEM Descripcién el Registro  OBLIGATORIO Obesrvaciones /
Caracteres Vdlidos Longitud Desde Hasta A B m Afeimrelee
201|HroRegistro Nro de registro en el Lote Nurnerico |[C°/1'f ... /9] 8 1 sl Si | si| oS
202|TipoRegistro 2 Carcicter |2 1 9 o si | si| S
203|Novedad AL B M Carcicter [['A" B | "W'] 1 10 10 Si Si Si
204|CodigoSeguiriento codigo de seguimiento Caracter |[001'.../'9] 18 11 28] si | S| s
205 Tipoldentificacion TablaTipo Identificacion del Carcicter ([ /G ID B 1L M UNT P RT TR 2| 29| ol si | si| s |E:DwN
Asegurado S5H
206 Identificacion Asegurado |ldentificacidn del asegurado Nurnerico | [0/ '9"] 11 31 41) Si Si Si [Nro de DNI
207|IDCondicionAsegurado  |Tabla Condicidn Asegurado SSN |Cardacter A B ['C'O P 'S |'T' "N '] 1 42 421 Si | Mo | No |Apoderado/fitular, otros
208 1DCondicionlva Tabla Condicion WA 55N Caracter [['MN"]'1"]'E'|C" '] 1 43 431 Si | Ho | Mo
209 Ape\lidoNmere e Apelidoy nombre de la persona |Cardcter [EAYEL RN re 2T DT 50 44 o3l s | Mo | Mo
Fozoniocial
210| DomiciioCalle Calle Carécter [[[O/7 09 ] | [ASBY T | ['afef.. 2] 50 94 1421 Si | Ho | No
211| DomicilioNro Nurnero de casa fedificio Carcicter [[[O/ 109 ] | [ASBLLZ | ['afef. 2] 5 144 148] Si | Mo | Mo
212| DomicilioPiso Hurnero de piso Caracter [0/ 09 [AYBY L] oy r2 (T 149l 150 Mo | Mo | Mo
213 DomiciicDepto Letra o numero de departamento |Caracter [[[0/7/. 09T | [AYBYLL T [a/BY.. 2T 1T 5 151 155] Mo | Mo | Mo
214| Doricilio Localiclad Mornbre de localidad Caréicter |[['AVB/. 2] (o0 2]] 501 154 205] Si | Mo | Ne
215| DamicilicCP Codigo Postal Cardcter [0/ 0] ) &SRB e ] 8 208 2131 Si | Ho | MNo
218 Telefono Telefono Cardcter [0/ TIT ST 20 214 233 Mo | Mo | Mo
) ) B L , [0/ DAL a2 T T
217 | Eril Direccion elecironica Caracter @ ] &0 234 283] Mo | Ho | No
218| Provincicid Tabla Provincia S5 Nurnerico ([0 1.9 2 284 285] Si | Mo | Mo

[*] Para los Modificaciones ademds del campo obligatorio, solo se debe informar el campo a maodificar el resto es Mo Obligatorio
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1.3 Registro Tipo Tres

ASEGURADO VEHICULO
I Campo
Campo Descripcién IFEEREE P:Is:igi:rzn SUlERRIe Obesrvaciones / ejemplos
Formato Rangos y Caracteres Vdlidos Longitud Desde Hasta A B Mmoo
301|NroRegistro Nro de registro en el Lote Numérico |['0'/'1/.../'9"] 8 1 8 Si Si Si
302|TipoRegistro 3 Caracter |3 1 9 9 si Si Si
303|Novedad A B M Caracter [['A'|'B'|'M] 1 10 10 Si Si Si
304| CodigoSeguimiento codigo de seguimiento Caracter [[0/1/.../'9'] 18 11 28| si Si Si
305|Tipeldentificacion Tabkla Tipe de identificacion - SSN Caracter [[A'|'C'I'DI'E T 'L 'MW |'NP 'R T K] 2 29 30 Si Si Si |Indica tipo de ceodige de identificacion ( ej DPNIM, etc.)

[ro /1y '] | (AR (o' '] Nro o descripcion del fipo de identificacion (e, nro de

304|identificacionBienAsegurado| ldentificacion del Bien Asegurado Caracter 25 31 55 Si Si Si

patente)

307|1d_pol_uso Tabla de usos SN (excepto PRy 'SA']  |Cardacter |[A|'CI'FILI'P RS 'V 2 56 57 Si No No |Indica tipo de bien asegurado
308(tipo_vehiculo Tabla Tipe de Vehiculo SSN Numerico |['0'/1/.../'9'] 2 58 59 Si No | No
309|Marca Marca del Vehiculo Caracter [[[0/71/../9 ] | AR [a/p'../2]] 20 40 79 Si No | No
310|Modelo Maodelo del Vehiculo Caracter [[['0/1'/...019"] | [AYBY..JT | 20 80 99 Si No | No
311|Afo Ao del Vehiculo Numerico |['0/1/.../'9'] 4 100 103 Si No | No
312|Ruta Ruta del camion Caracter [[['0/1'/..09"] | AT 10 104] 113[ No No | No

0. AR 7] Ta e T
313|NroMotor NOmero motor Caracter {‘[_.]j; [‘H.] ‘/ [ .]]]‘ [ATET../T | [a/6...I7] | 25 114 138] No No No

ML AYBYLLST| [aeY T
314|NroChasis NUmero de chasis Cardcter {[_]j; [‘f‘]]‘f VI TATEL T2 [T /2T 25 139] 163] MNo No | No
315|DetalleUso Detalle del uso Caracter [textolibre 40 144 203 No No No

[*] Para las Modificaciones ademds del campo obligatorio, solo se debe informar el campo a modificar el resto es No Obligatorio
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1.4 Registro Tipo Cuatro

ASEGURADO PERSONA

Posician en campo
Tipo de Dato A {
Descripecidan el el registio OBLIGATORIO Obesrvaciones [ ejemplas

Formalo Rangos y Caracteres Yalidos Longitud Desde Hasta A B frul
401 |MreRegistro Mre de registre en el lote AT a 1 al si Si Si
402 |TipoRegistro 4 Cardcter|'d 1 E 2| Si Si Si
403 Novedad AR M Cardgcter | [A 'R ] W] 1 10 10 Si Si S
404|CodigoSeguimient s cédige deseguimients Caracter |[[0/1/...0%] 18 11 28] si Si Si
105[Tipo de ldentificacisn TablaTipe de identificacisn- S5M | Cardeter [[A 11D IE LM NP 2| 29l ao] si | s g [Mndliea tipe de documento de
identificacién [ e DHI, Cl et
408|identificacionBienssegurado|ldentificacion del ien Asegurado |0 eNe [[O4TY..19] nl x| 4| s | s i |Mre del decumente de identificazion
407[1d_pol_vse P [F‘follzc: de Registre) /'S4 [Segure de Cardcter |[R 1P IR '] 2 42 43 s Mo Mo Ind@q hp-c? dfalbnlen azegurade en
Agencia) particular'SR indica que e persona
A0G|ApellideMombre Apellide v nombre de la persona Cardcter | PAFRY ST abY 2] a0 44 23l Si Me M
407 |LicenciaConducir Nro. De Licencia de Condusir Numene 1[071f..r9] Bl 94| 101] s | Me | Me
410|Organismolicencia Qrganizme gque axpide la licencia Cardcter | PAFRY ST Talb 2] a0 102 151) Si Me Me

[*] Para ks Medificacionss ademds del camps clligatotio, sélo se debee informar 2 came o moedificar & reste e Mo Obligators
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1.5 Registro Tipo Cinco

CLAUSULAS
. Posicién en el Campo
Tipo de Dato .

ITEM Descripcién 2 registro OBLIGATORIO Obesrvaciones / ejemplos

Rangos y Caracteres Vdlidos Lengitud Desde Hasta A B m 1
201 |MroRegistro Mro de registro en el lote HNuménco [[0F 1.9 8 1 al s Kl kil
502  |TipoRegistro 5 Caracter | '8 1 9 91 S 3i Si
503 |Novedad BB M Caracter [['A']'B' | "W 1 10 101 s Sl Si
504 [ CodigoSeguimiento codigo de seguirniento Caracter |[007..09] 18 1 i Kl kil
505 |Tipo de Identificacion Tabla Tipo de identificacian - $8N Caracter [['\A["C'DE'|'I L) BN R 'R 2 29 200 s Si i |Ei:DNI/P, segun correspondo
504 |identificacionbienssegurado 1 |Identificacion del tipo de bien asegurada Caracter |01/ 1L TASRYLST 25 a1 55| si | s | s | NrodeDNI oNro Patente

D g o]
507 |str_ld_Tipo_Clausula Tabla Clausula 55H Caracter [['A'['C'|'D' 'O 'S 2 54 571 S Si Si

AT D E R TN O P
508 |str_ld_Tipo_Cobertura Tabla Clauvsula SSN Caracter '[l 'R'|| o : 'X']‘ PRI N 2 58 591 S Si Si
509 |[str_orden Tabla Clausula $SM Caracter [[O/T/../9 | [V1] 8 40 57| Si Si Si
510 |Observaciones Observaciones Caracter [texto libre &0 58 1471 Mo Mo Mo

[*] Para las Modificaciones ademds del campoe obligatorio, sélo se debe informar el campo o madificar el resto es Mo Obligatorio
[**] Si 2l Bien es una persona, debe informarse la misma identificacion infarmada para el Blen, en cuyo caso deberdn completarse 11 posiciones numeéricas y el resto con blanco
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1.6 Registro Tipo Seis

MontosXpéliza

..’ Pl Posicié_n en Campo
ITEM Campo Descripcion elregisiro OBLIGATORIO
Formato Rangos y Caracteres Vdlidos Longitud Desde Hasta A B I
401 [NroRegistro Nro de registro en el lote Numeérico [o/ 1.9 8 ] glsi |Si |Si
402 |TipoRegistro [ Caracter ki) 1 9 Qlsi |Si |Si
603 [Novedod AB, I Caracter ['A'l'B'|'R'['M] 1 10 10131 [Si |Si
804 [CodigoSeguimiento |cddigo de seguimiento Caracter [0/ 1.9 18 11 28|81 |Si |Si
805 |IDTipoMonto Cédigo de monto Tabla Montos Caracter [A/BY/...IL] ] 29 2918 |Si |Si
Maonto o Porcentaje (Descripeion del  |EEEEEEEEEED |['0'/'1'/.../'?"]
606 |Monto cédigo de monto segun Tabla Montos | =] 12 301 41SE [No [Si

[*] Para las Modificaciones ademdas del campo obligatario, sélo se debe informar el campo a modificar el resto es No Obligatorio
[***] E= Entero: D= Decimal
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1.7 Registro Tipo Siete

MontoXBienAsegurado

Tivo de Dato Posicién en el Campo
— P registro OBLIGATORIO . .
Campo Descripcion Obesrvaciones / ejemplos
Formato Rangos y Caracteres Ydlidos Longitud Desde Hasla A B pn

701 |NroRegistro Nro de registro en el lote Numérico [O/M 9] & 1 sl si| si] osi

702 |TipoRegistro 7 Cardacter 7' 1 9 2] si| sl Si

703 |Movedad ALB Cardcter ['A B[] 1 10 10] Si | S Si

704 |CodigosSeguirniento codigo de seguimiento Carécter [O/M 9] 18 1 28] Si| S| oS

705 [Tipa de Ientificacion Tabiz Tipo de identifizacion - 55N Caracter L THTETTTE TR 2 29 0] si [ s | s |8 ol D, ete.segon tipo de Bien que se trate
7046 |identificacionbienAsegurado U1 [Identificacion del fipo de bien csegurado Caracter [0/ e 1| PAYELLT | 25 31 55| si| si| si [E:Nrode DNI o Nro Patente

707 |IDTipokonto Tabla Montos S5H Caraicter ['ASBSLT] 1 58 56| Si | s Si

j ipcio i EEEEEEEEEEDD | [0/ 1'/.../'9']
208 |monto Monto o Pgrceane {Descripcion del codigo de . 12 57 | s vl si
monto segun Tabla Montos |

[*] Para las Modificaciones ademdas del campo obligatorio, sdlo se debe informar el campo a modificar el resto es Mo Obligatorio
[** ] Debe informarse la misma identificacion informada para el Bien, en caso de persona completar 11 posicionss nimericas v el resto con blanco
[**] E= Entero: D= Decimal
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1.8 Registro Tipo Ocho

MontoXcldusula

Posicién en el

: . Campo
o WD Ca eI registro OBLIGATCRIO ; .
Descripcion Obesvaciones / ejemplos
Rangos y Caracteres Vdlidos Longilud Desde A B 01
st
801 |MroRegistro MNro de registro en el lote Numeérico [0 9 8 1 &l si 3i i
802 |TipoRegistro 8 Caracter ‘8’ 1 9 2l S Si Si
803 [MNovedad A8 Caracter ['A"'B '] 1 10 0] Si Si Si
804 |CodigoSeguimiento codigo de seguirniento Caracter [0 9 18 11 brte] kil kil

[ATTCDE LW NP R Indica tipo de idenfificacion { ej DNI,

805 |Tipo de ldentificacion Tabla Tipo de identificacion - 55N Car&icter LT %] 2 29 301 8l 3l i C1.DF. et

806 |identificaciontienAsegurada ! gi;ﬂﬁggzion delfipo de bien Caracter {[C? //t:////;”] | EAVES ST s ] B R R E;e?rzszgetg ?r;ﬁz Patente segun el
807 |str_id_Tipo_Clausula Tabla Clausula S5N Cardcter ['A'C''D''O'S] 2 56 57| @l 5l i

808  |str_ld_Tipo_Cobertura Tablo Clausula SSN Cardcter [|AR‘ lcs' : E]l EPHITIMEN O 2 58 59 s Sl Si

80%  |str_orden Tablo Clavsulg S5 Caracter [o/1u 9711 & &0 71 S Sl Si

810 |IDTipoionto Tablg Motos S5H Caracter ['& BT 1 &5 s| i kil kil

Monto o Porcentaje (Descripcion del EEEEEEEEEEDD [0/ 9]
cadigo de monto segun Tabla Montos ) |17
[*] Para las Modificacionss ademds del campo obligatorio, solo se debe informar el campo a modificar el resto es Mo Obligatorio

[** ] Debe informarse la misma identificacion informada para el Bien, sn caso de persona completar 11 posiciones numericas v el resto con blanco
[***] E= Entero: D= Decimal

11 |Monfo 12 69 g0 S (ils] Si
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1.9

Registro Tipo Nueve

Tipo de Dato

(I i

P01 |NroRegistro Nro de registro en el lote Numerico & 1 Si Si
P02|TipoRegistro 9 Caracter 1 9 9 Si Si Si
03| Movedad A, B M Caracter [['A"]'B' 'MW 1 10 10( S S Si
%04 CodigoSeguirmiento cadigo de seguimiento Caracter |[[0/1'.../9] 18 11 28| Si Si Si
sos| P2 de Identiicacion sien Tabla Tipo de identiicacion - 35N |Caracter |L IS TD TETTILTMITNTT o 29| sof s | s | s
Asequrgdo LRT T %1
UGN ARSI
04| identificocionbisnAsegurado Identificacion de bien asegurado | Caracter P[C]'ff'b'}{ ;iz']]] | DAVES T 25 31 551 S Si Si
CANCD R L) AN
07| Tipo de Identificacion Asegurado Tabla de Tipo de ldenfificocion 33N Cardcter [l 'R']l‘ | 'T'l | 'X'% L I'NT 2 5é 571 S i 3i
) . ) . . o9 ; ; ;
P08 |identificacionAsegurado Idenftificacion de csegurado NUmMerico 11 58 &8 Si Si Si

MOTA: Bl dato del Bien Asegurado es un identificodor Priordtario en las tablas del sisterna. Bn caso de modificarse el tipo v 1o identificacion del Bien asegurado, deberd

inforrncrse unc Baja y una Alta por separado.
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Glosario

Siglas Descripcion

SSN Superintendencia de Seguros de la Nacién
CS Cddigo de seguimiento
NI No Informado

GUID Globally unique Identifier

PKZIP Compresor de archivos

PKCS Public Key Cryptopgrafhy Standards

PKCS#7 | Cryptographic Message Syntax Standard

SSL Secure Sockets Layer
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ANEXO Il a) - ACUERDO CON SUSCRIPTORES.

Introduccidén

El presente acuerdo comporta para el interesado la aceptacién de todos los
términos y condiciones en el detallados, dado que al utilizar un certificado digital
emitido por la Autoridad Certificante de Firma Electronica de la SSN, el interesado
asume el caracter de parte (usuario suscriptor) y, en tal caracter, queda obligado
bajo los términos de los procedimientos de certificacion que regulan a la presente
Autoridad Certificante.

1. Solicitud de Certificado y Descripcion de los Certificados

En el marco del presente Acuerdo el suscriptor realiza los siguientes compromisos
para que la solicitud, aceptacion y uso de su Firma Electronica adquiera plena

legitimidad y eficacia juridica, a saber:

e Toda informacion que suministraré a la SSN en la solicitud del certificado

sera veraz.

e La informacion suministrada en la Solicitud del Certificado no ha sido, ni
sera utilizada -por quien suscribe - para ningun propdésito contrario a la

Politica de Certificacion que contiene el presente Acuerdo.

e El suscripto asume ser la Unica persona que ha tenido y tendra Unico y
exclusivo acceso a su clave privada y, asimismo, se responsabiliza
plenamente ante la SSN, a efectos de que ningun tercero no autorizado

tenga posibilidad de acceder a la misma.

e Quien suscribe es la Unica persona que ha tenido y en lo sucesivo tendra
posesion de cualquier frase de comprobacion, niamero de identificacion
personal (PIN) y, por ello, ningun tercero tendra posibilidad de acceso a

tales elementos.
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e La utilizacion del Certificado serd, exclusivamente, para propositos
legitimos y/o autorizados, de conformidad a los términos del presente

Acuerdo.

e El Suscriptor manifiesta su total y expresa conformidad a las clausulas que
integran el presente Acuerdo como condicién esencial y previa a la

obtencion de un certificado.

e En caso de ocurrencia de causales fundadas en supuestos de caso fortuito
y/o fuerza mayor, el Suscriptor debera notificar fehacientemente cualquier
finalizacién, interrupcién o demora en el cumplimiento de las obligaciones

conforme al presente instrumento.

e El Suscriptor expresa conformidad para que la SSN pueda publicar el
listado de certificado revocados y la informacion respecto de su situacién

en el repositorio de informacion de Certificados.

2. Procesamiento de la Solicitud de Certificado del suscriptor

El proceso de solicitud debe ser iniciado exclusivamente por el interesado,

accediendo en primera instancia a http://seguro.ssn.gov.ar/prerequisito para

obtener el usuario y la contrasefia que posteriormente deberan ser utilizadas para

el ingreso a la aplicacion de la Autoridad Certificante (AC) de la SSN,

https://seqguro.ssn.gov.ar/, donde deberan elegir el sistema de “Requerimiento y
Gestion de Firma Electrénica” y realizar la solicitud del Certificado, siguiendo los
distintos pasos del aplicativo para generar la misma. Una vez realizados estos

pasos se debera presentar en la SSN para remitir la siguiente documentacion:

= Formulario SSNSeg001, cumplimentado y firmado por, el destinatario de Firma
Electronica y el apoderado de la entidad. Todo ello certificado por escribano

publico.

= Fotocopia certificada, de la primera y segunda hoja, del DNI del Firmante.
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= [Fotocopia certificada del libro de acta, del directorio de la Entidad, donde
conste la designacion del Firmante.

= Acuerdo del Suscriptor firmado, el cual estara a disposicion del interesado en

el sitio de la AC para su lectura y posterior impresion.

La Autoridad de Registro verificara la identidad del suscriptor y la posesion de la
clave privada vinculada con la solicitud, asi como toda otra informacién contenida

en la misma.

Cumplidos los recaudos del proceso de identificacion y autenticaciéon de acuerdo
con la Politica de Certificacién y una vez completada y aprobada la solicitud por la
Autoridad de Registro, la Autoridad Certificante emite el correspondiente
certificado digital, firmandolo electronicamente con su clave privada. El certificado
sera puesto a disposicion del interesado, notificandolo de modo fehaciente de tal

situacion.

Se entiende que el Suscriptor acepta la totalidad de las responsabilidades
establecidas por la Politica de Certificacion de la SSN, a partir de la fecha y hora

de inicio de validez del certificado emitido.

El usuario suscriptor debe controlar la correccion de los datos insertos en el
certificado y notificar de cualquier error en su contenido. En todo caso, la omision
sera interpretada como aceptacion tacita de los datos contenidos en dicho
certificado digital, no pudiendo alegar en lo futuro disconformidad y/o falta de

conocimiento de los términos del mismo.

3. Obligaciones ante la revocacion o expiracion

Con respecto a la clave privada, el suscriptor se compromete al uso responsable
de la misma, de acuerdo a los fines estipulados en el presente Acuerdo y en la
Politica de Certificacion. El usuario suscriptor asume la responsabilidad derivada

del uso indebido de la clave privada previa a la solicitud de Revocacion.
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El usuario suscriptor esta obligado a iniciar en forma diligente la revocaciéon

inmediata en los siguientes supuestos:
= Sospecha fundada que la clave privada estd comprometida
= Pérdida del dispositivo criptografico que la contiene

= Desconocimiento/perdida de la clave de acceso al dispositivo 0 a su
certificado

= Cambios en los datos contenidos en el Certificado o en el Formulario de
Solicitud

De igual manera, en caso que la Autoridad de Registro, asi lo considere, puede

actuar de oficio e iniciar una Solicitud de revocacion.

La Autoridad Certificante tiene un plazo maximo de 24 horas desde el momento
de recibida la solicitud de revocacion, a los efectos de revocar efectivamente un

certificado digital emitido y en vigencia.

Ante la expiracién o notificacion de revocacion de su certificado, el suscriptor no

deberd utilizar el mismo para ningan propdsito.

4. Politica de Privacidad

La SSN en su calidad de Autoridad Certificante establece su Politica de
Privacidad de conformidad con la Ley N° 25.326 de Proteccion de Datos
Personales, su Decreto Reglamentario N° 1558/01, Ley N° 25.506 de Firma
Digital, el Decreto N° 2628/02 y demas disposiciones reglamentarias vigentes y

aplicables a la especie:

La informacién a requerir a los terceros y/o suscriptores es la siguiente: apellidos
y nombres, CUIL / DNI, direccion de correo electrénico, organizacion, area de
desempeiio de actividades, y jurisdiccion dénde lo hace en caso de corresponder.

Asimismo debera remitir a la Autoridad de Registro el formulario SSNSeg001



"2011 - Afio del Trabajo Decente, la Salud y Seguridad de los Trabajadores"

. . . (v 2 7% .
O%&nm/xwm de Cconomia Y inanxas .‘7 Wblrcas

(‘y};/m/«)//«w%m('/'ﬂ e (‘%{/ﬂ/m do la ONacidn
¢

(Anexo 1), fotocopia certificada del DNI, fotocopia certificada del libro de acta, del
directorio de la Entidad, donde conste la designacion del Firmante.

La informacién recabada serd incorporada a los certificados digitales firmados
electrénicamente por la AC, dicha accion tendra por finalidad vincular los datos de

verificacion de firma a su titular.

Dicha informacidn sera verificada por la Autoridad de Registro correspondiente y
luego utilizada por la AC para emitir el mencionado certificado y no sera usada

para ningun otro fin ajeno a lo estipulado en la Politica de Certificacion de la SSN.

La informacion contenida en los certificados digitales emitidos bajo la Politica de
Certificacion para Personas Fisicas de la SSN sera la siguiente:

= "commonName" nombre del suscriptor que figura en el documento de
identidad.

= "serialNumber" nimero de CUIL / DNI del titular
= "emailAddress" direccion de correo electrénico del suscriptor.
= "organizationName" identifica la Entidad.

= ‘"localityName" identifica la localidad donde desempefia funciones el

suscriptor.

= "stateOrProvinceName" identifica la provincia donde desempefia funciones

el suscriptor.

= "countryName" este campo contiene “ar” en todos los certificados como

identificacion del pais.

Toda informacion de caracter personal proporcionada a la AC por terceros o
suscriptores para la tramitacion de sus certificados, sea esta de caracter
obligatorio para acceder al mismo, adicional u opcionalmente remitida sera tratada

en los términos de la Ley N° 25.326 de Habeas Data y demas disposiciones
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reglamentarias vigentes y aplicables a la especie. En este sentido, la presente

politica esta en un todo de acuerdo con la mencionada norma.

A fin de garantizar la seguridad y proteccion integral de los datos personales esta
AC pone en practica las siguientes medidas, las cuales se encuentran mas

ampliamente descritas en la Politica de Certificacion de la SSN:

= Fisicas, funcionales y técnicas (las cuales de describiran cuando se

brinde la informacion de la Politica de Seguridad General de la SSN).

= Juridicas: Toda persona involucrada en el proceso de Firma Electrénica
de esta AC se encuentra obligada, a través de Acuerdos de
Confidencialidad, a proceder al resguardo y proteccion de los datos
personales que resultan necesarios para la implementacion de dicho

proceso.

= Personales: La SSN controla periédicamente a las personas vinculada
con los servicios que presta como Certificador Licenciado a través su

desempeiio y legajo laboral.

Por su parte, la SSN informa a terceros y suscriptores de certificados digitales que
los datos que fueron recabados con motivo de los procesos de la Autoridad
Certificante no seran objeto de cesidén a ninguna persona fisica, juridica, privada o
publica de cualquier nivel, excepto en caso de requerimiento judicial que asi se

identificara.
5. Limitaciones de laresponsabilidad

5.1. Fuerza mayor

Ninguna de las partes podré considerar a la otra como responsable por cualquier
finalizacién, interrupcibn o demora en el cumplimiento de sus obligaciones
conforme al presente instrumento que resultara como consecuencia de aquellas
causales consideradas como caso fortuito y/o fuerza mayor (de acuerdo a los

articulos 513 y 514 del Cadigo Civil ), siempre y cuando la parte que invoca haya
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puesto prontamente en conocimiento de la otra parte de manera comprobable y
fehaciente las circunstancias del hecho, dentro de las 24 hs. de conocido el
mismo, y haya tomado las medidas que razonablemente resultan necesarias, bajo

las circunstancias, para mitigar los efectos ocasionados por el hecho invocado.

6. Contactos

Cuando un usuario o usuario Suscriptor desee 0 se requiera que envie una
solicitud, requerimiento y/o cualquier otro medio de notificacion fehaciente, a la
Autoridad Certificante, dicha comunicacion deberd realizarse por escrito

certificado con aviso de retorno.

7. Vigencia

El presente acuerdo sera valido desde el momento de la aceptacion del presente
Acuerdo y durante la vigencia de su certificado digital, en tanto y en cuanto, el
suscriptor no haya vulnerado ninguna de las disposiciones que integran el

presente acuerdo.

8. Modificaciones a este acuerdo

Toda modificacion y/o alteracion de los términos del presente Acuerdo, debera ser
previamente fundado en motivos y/o causas que, a juicio de la Autoridad
Certificante, asi lo justifiguen, caso contrario, deberd desestimarse de pleno

derecho tales solicitudes.
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Suprerintendencia de Soguros de lu Nacidn
SUPERINTENDENCIA DE SEGUROS DE LA NACION

SSNSeg001 - Solicitud de Firma Electrénica

INFORMACION DEL SUSCRIPTOR

Apellidos Nombre Fecha /.
Tipo Numero de
Documento Documento
. Direccién de correo

Teléfono .

electrénico
Comparia Numero de Area

Compafia
Provincia Localidad
Observacion
APLICACIONES
Poliza Digital O
[ APLICACION ] ]
[ APLICACION ] ]
FIRMA SUSCRIPTOR FIRMA APODERADO

ESCRIBANO PUBLICO

Aclaracion Fecha
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ANEXO I b) — POLITICA DE CERTIFICACION DE LA SSN

1. - INTRODUCCION

1.1. - Descripcién general

Este documento define la Politica de Certificacion que rige la relacion entre la
Superintendencia de Seguros de la Nacion (SSN), los suscriptores de certificados
digitales emitidos en el ambito de la presente politica y los terceros usuarios que
reciban informacién firmada electronicamente, de conformidad con la Ley N°
25.506 y su Decreto Reglamentario N° 2628/2002. A su vez, en esta Politica se
establecen las responsabilidades de:

- la SSN como Autoridad Certificante de Firma Electrénica,

la Autoridad de Registro,

los solicitantes y suscriptores de certificados digitales, y

los terceros usuarios receptores de documentos firmados electrénicamente

bajo esta politica.

1.2 Alcance

La presente politica que involucra a la Autoridad Certificante de Firma Electrénica
para Personas Fisicas y Aplicaciones vinculadas a las entidades de seguros y
reaseguros en la Republica Argentina, alcanzara la firma de las transferencias de

polizas digitales y de actuaciones administrativas.

La misma serd identificada de la siguiente forma:
Nombre: Politica de Certificacién de Personas Fisicas y Aplicaciones
Version: 1.0

URL: https:// ssn.gov.arl.3. - Participantes y aplicabilidad
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1.3.1. - Certificador

SSN en su calidad de Autoridad Certificante de Firma Electronica, desarrolla las
tareas de emisidn de certificados digitales y listas de certificados revocados segun

lo establecido por la Ley 25.506 y sus normas complementarias.

1.3.2. - Autoridad de Registro

Las tareas relacionadas con la identificacion y autenticacion de los solicitantes y
suscriptores, la verificacion y guarda de la documentacion probatoria son
realizadas por la Autoridad de Registro.

En el marco de la presente politica la funcién de Autoridad de Registro estara bajo

la Gerencia de Administracion y Operaciones.

1.3.3. - Suscriptores de certificados

Estan habilitados para solicitar certificados digitales en el marco de la presente
politica de certificacion, aquellas personas fisicas vinculadas a las entidades de
seguros y reaseguros en la Republica Argentina, deberan estar debidamente

avaladas.

1.3.4. - Aplicabilidad

Los certificados emitidos en el marco de la presente Politica de Certificacion
podran ser utilizados Unicamente en las actuaciones administrativas citadas en el

punto 1.2.

1.4. - Contacto

Esta Politica de Certificacion es administrada por:

- Gerencia de Administracion y Operaciones

- Sede: Av. Julio Argentino Roca 721 - Ciudad Autonoma de Buenos Aires -
Lunes a Viernes de 10.30 a 17.30 hs.

-  Teléfono: 54-11- 4338-4000 int.
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2.- ASPECTOS GENERALES DE LA POLITICA DE CERTIFICACION

2.1. -Obligaciones

2.1.1. - Obligaciones del certificador

Son obligaciones de SSN en su caracter de Autoridad Certificante, cumplir con:
a) Las previsiones establecidas por la Ley 25.506, de incumbencia para Firma

Electrénica:

- Informar a quien solicita un certificado con caracter previo a su emisiéon y
utilizando un medio de comunicacion las condiciones precisas de utilizacion
del certificado, sus caracteristicas, efectos y responsabilidades, los
procedimientos, forma que garantiza su posible responsabilidad patrimonial y
los efectos de la revocacion de su propio certificado. Esa informacién debera
estar libremente accesible en lenguaje facilmente comprensible. La parte

pertinente de dicha informacion estara también disponible para terceros.

- Abstenerse de generar, exigir, o por cualquier otro medio tomar conocimiento
o acceder bajo ninguna circunstancia, a los datos de creacion de firma

electrénica de los titulares de certificados digitales por él emitidos.

- Mantener el control exclusivo de sus propios datos de creacion de firma

electrénica e impedir su divulgacion.
- Operar utilizando un sistema informatico técnicamente confiable;

- Notificar al solicitante las medidas que ha adoptado para crear firmas
electronicas y para su verificacion confiable, y las obligaciones que asumira

por el solo hecho de ser titular de un certificado.

- Recabar unicamente aquellos datos personales del titular del certificado que
sean necesarios para su emision, quedando el solicitante en libertad de

proveer informacion adicional.

- Mantener la confidencialidad de toda informacibn que no sea declarada

publica y figure en el certificado.
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Poner a disposicion del solicitante de un certificado toda la informacion relativa

a su tramitacion.

- Mantener la documentacion de respaldo de los certificados digitales emitidos,

por diez (10) afios a partir de su fecha de vencimiento o revocacion.

- Incorporar en su politica de certificacion los efectos de la revocacion de su

propio certificado.

- Publicar en Internet 0 en la red de acceso publico de transmisién o difusion de
datos que la sustituya en el futuro, en forma permanente e ininterrumpida, la
lista de certificados digitales revocados, la politica de certificacion e

informacion que considere relevante.

- Revocar su certificado cuando existieren indicios de que los datos de creacion
de firma electronica que utiliza hubiesen sido comprometidos o cuando el uso
de los procedimientos de aplicacion de los datos de verificacién de firma digital

en él contenidos hayan dejado de ser seguros.

- Permitir el ingreso de los funcionarios autorizados de la Autoridad de
Aplicacion y de los auditores a su local operativo, poner a su disposicion toda

la informacién necesaria y proveer la asistencia del caso.

- Emplear personal idoneo que tenga la experiencia necesaria para proveer los
servicios ofrecidos y en particular, competencia en materia de gestién y

conocimientos técnicos en el ambito de incumbencia.

- Disponer de recursos humanos y tecnoldgicos suficientes para operar

eficientemente.

b) Las previsiones establecidas en el Decreto N° 2628/02, de incumbencia para

firma electronica:

- Comprobar por si o por medio de una Autoridad de Registro que actiue en
nombre y por cuenta suya, la identidad y cualquier otro dato de los solicitantes
considerado relevante para los procedimientos de verificacion de identidad

previos a la emision del certificado, segun la Politica de Certificacion bajo la
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- Mantener a disposicion permanente del publico las Politicas de Certificacion y
el Manual de Procedimientos correspondiente.

- Cumplir cabalmente con las politicas de certificacion acordadas con el titular y

con su Manual de Procedimientos.

- Informar al solicitante de un certificado, en un lenguaje claro y accesible, en
idioma nacional, respecto de las caracteristicas del certificado solicitado, las
limitaciones a la responsabilidad, si las hubiere, las obligaciones que el
suscriptor asume como usuario del servicio de certificacion, su domicilio en la
Republica Argentina y los medios a los que el suscriptor puede acudir para
solicitar aclaraciones, dar cuenta del mal funcionamiento del sistema o

presentar sus reclamos.

- Disponer de un servicio de atencion a titulares y terceros, que permita evacuar

las consultas y la pronta solicitud de revocacion de certificados.

- Garantizar el acceso permanente, eficiente y gratuito de los titulares y terceros

al repositorio de certificados revocados.
- Mantener actualizados los repositorios de certificados.

- Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna

circunstancia a la clave privada del suscriptor.

- Cumplir las normas y recaudos establecidos para la proteccion de datos

personales.

- En los casos de revocacion de certificados debera sustituir en forma gratuita
aquel certificado que ha dejado de ser seguro por otro que si cumpla con estos

requisitos.

- Ser responsable con los alcances establecidos en la Ley N° 25.506, aun en el
caso de que delegue parte de su operatoria en Autoridades de Registro, sin
perjuicio del derecho del certificador de reclamar a la Autoridad de Registro las

indemnizaciones por los dafios y perjuicios que aquél sufriera como
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consecuencia de los actos y/u omisiones de ésta.

Asimismo esta Autoridad Certificante se obliga a:
- Notificar a sus suscriptores ante cualquier acontecimiento que pudiera
ocasionar el compromiso de su clave privada y la generacion de un nuevo par

de claves.
- Notificar a sus suscriptores acerca del cese de sus actividades.

- Emitir y distribuir los certificados a sus suscriptores, informandolos acerca de

dicha emision.

2.1.2. - Obligaciones de la Autoridad de Registro

Son obligaciones de la Autoridad de Registro cumplir con:
a) Las previsiones establecidas en el Decreto N° 2628/02, de incumbencia para

Firma Electronica:
- Larecepcion de las solicitudes de emision de certificados.

- La validacion de la identidad y autenticacion de los datos de los titulares de

certificados.

- La validacion de otros datos de los titulares de certificados que se presenten
ante ella cuya verificacion delegue la SSN.

- Laremision de las solicitudes aprobadas a la SSN.

- Larecepcion y validaciéon de las solicitudes de revocacion de certificados; y su

direccionamiento a la SSN.

- Laidentificacion y autenticacién de los suscriptores que soliciten la revocacion

de certificados.

- El archivo y la correcta conservacion de toda la documentacion de respaldo
del proceso de validacion de identidad, de acuerdo con los procedimientos
establecidos por la SSN.

- El cumplimiento de las normas y recaudos establecidos para la proteccion de
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- El cumplimiento de las disposiciones que establezca la Politica de Certificacion
de la SSN, en la parte que resulte aplicable.

b) La proteccion de sus claves privadas

c) El cumplimiento de todas las medidas de seguridad establecidas por la SSN

en el documento anexo “Pautas para la Autoridad de Registro”.

2.1.3. - Obligaciones de los suscriptores de los certificados

Son obligaciones de los suscriptores de certificados cumplir con:
d) Las previsiones establecidas en la Ley N° 25.506, de incumbencia para Firma

Electronica:

- Mantener el control exclusivo de los datos incluidos en el dispositivo destinado

para firma electronica, no compartirlos, e impedir su divulgacion.

- Utilizar un dispositivo técnicamente confiable de creacién de claves privadas y

almacenamiento de los datos de firma electronica.

- Solicitar la revocacion de su certificado al certificador licenciado ante cualquier
circunstancia que pueda haberse comprometido la privacidad de los datos de

su firma electrénica incluidos en el dispositivo contenedor.

- debe informar al certificador inmediatamente cualquier modificacion de alguno
de los datos contenidos en el certificado de firma electrénica que hubiera sido

objeto de verificacion.

- Proveer de modo completo y preciso toda la informacién necesaria para la

emision del certificado.

- Utilizar sus certificados de forma adecuada, conforme a lo previsto en la

Politica de Certificacion.

- Tomar conocimiento de los derechos y obligaciones que se establezcan en la
"Politica de Certificacion”, en el "Acuerdo con Suscriptor® y en todo

documento aplicable.
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- Solicitar la revocacion de su certificado en caso de ocurrir algan cambio que lo
excluya de la aplicacion de la presente politica, como por ejemplo, la
finalizacién de vinculo laboral con la SSN.

2.1.4. - Obligaciones de los terceros usuarios

Son obligaciones de los terceros usuarios de certificados:
- Conocer los alcances de la Politica de Certificacion conforme los "Términos y

condiciones con terceros usuarios".

- Rechazar la utilizacion del certificado para fines distintos a los previstos en la
Politica de Certificacion que lo respalda y de usarlo conforme a los "Términos

y condiciones con terceros usuarios".

- Verificar la validez del certificado consultando la Lista de Certificados

Revocados publicadas por el Certificador.

2.1.5. - Obligaciones del servicio de repositorio

Son obligaciones del servicio de publicacion y repositorio del SSN cumplir con:
e) Las previsiones establecidas en la Ley N° 25.506, de incumbencia para Firma

Electronica:

- Publicar en Internet o en la red de acceso publico de transmision o difusién de
datos que la sustituya en el futuro, en forma permanente e ininterrumpida, la
lista de certificados digitales revocados, la politica de certificacion, la
informacion relevante de los informes de la ultima auditoria de que hubiera

sido objeto y su manual de procedimientos, en su parte publica.

f) Las previsiones establecidas el Decreto N° 2628/02 , de incumbencia para
Firma Electrénica:

- Garantizar el acceso permanente, eficiente y gratuito de los titulares y terceros

al repositorio de certificados revocados.
- Mantener actualizados los repositorios de certificados.

- Cumplir las normas y recaudos establecidos para la proteccién de datos
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g) Disponer y dedicar los recursos necesarios para garantizar la seguridad de los
datos almacenados, desde el punto de vista técnico y legal.

2.2. — Responsabilidades

En un todo de acuerdo con la Ley N° 25.506 de Firma Digital, Capitulo IX,
existiran dos supuestos de responsabilidad civil:
1) La existente entre este certificador licenciado que emite un certificado respecto

del titular de dicho certificado.

Sin perjuicio de las previsiones de la citada ley, y demas legislacion vigente, la
relacion entre la SSN y el titular de un certificado emitido por la autoridad
certificante de la SSN se regira por el contrato o acuerdo de partes que se
celebre a tal efecto. En este sentido, la relacién quedara encuadrada dentro
del ambito de responsabilidad civil contractual.

La SSN no se hace responsable por los dafios y perjuicios que hubieran
acontecido por culpa de un tercero, de la victima, o la presencia de un hecho
fortuito o de fuerza mayor que no le sea imputable, quedando eximido de
resarcir total o parcialmente los dafios causados a la victima en caso de que
probara su falta de culpa, o que actud diligentemente.

En caso de comprobarse la falta de diligencia, por parte del Superintendencia
de Seguros de la Nacién (SSN), de acuerdo a lo dispuesto por los articulos
520 y 521 del Cddigo Civil, se deberéd proceder a indemnizar los dafios y
perjuicios que sean consecuencia inmediata del hecho dafioso.

2) La que podria presentarse entre SSN y un tercero.

Con respecto a la responsabilidad de la SSN por actos que pudieran afectar
los intereses de un tercero, en el marco de la presente operatoria, sera
responsable por los dafios y perjuicios que provoque, por los incumplimientos,
las imprevisiones, por los errores u omisiones que presenten los certificados

digitales que expida, por no revocarlos en legal tiempo y forma y, por las
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consecuencias imputables a la inobservancia de procedimientos de
certificaciéon pertinentes.
Dado que SSN no esta contratando con terceros la responsabilidad civil sera

de caracter extra contractual.

Limitaciones

Se excluye la responsabilidad civil de la SSN, en un todo de acuerdo con el
articulo 39 de la ley 25.506, en los siguientes casos:
- Por las condiciones de emisién y utilizacion de sus certificados, que no estén

expresamente previstos en la ley.
- Por los dafios y perjuicios que resulten del uso no autorizado de un certificado.

- Por eventuales inexactitudes en el certificado que resulten de la informacion

facilitada por el titular.

Ninguna de las partes podra considerar a la otra como responsable por cualquier
finalizacion, interrupcion o demora en el cumplimiento de sus obligaciones
conforme al presente instrumento que resultara como consecuencia de aquellas
causales consideradas como fuerza mayor o caso fortuito (de acuerdo al Codigo
Civil), siempre y cuando la parte que la invocare haya puesto prontamente en
conocimiento de la otra parte de manera comprobable y fehaciente las
circunstancias del hecho, dentro de las 24 horas de conocido el mismo, y haya
tomado las medidas que razonablemente que resultan necesarias, bajo las
circunstancias, para mitigar los efectos ocasionados por el hecho de fuerza mayor

invocado.

2.3. - Interpretacion y aplicacion de las normas

2.3.1. - Legislacion aplicable

La presente Politica de Certificacion se rige por la Ley 25.506, el Decreto
Reglamentario N° 2628/2002 y demas normas concordantes dictadas por la

autoridad competente.
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2.3.2. - Procedimientos de resoluciéon de conflictos

Se deja constancia de que cualquier controversia y/o conflicto resultante de la
aplicacion de esta Politica de Certificacion, podra ser resuelta en sede
administrativa de acuerdo a lo establecido por la Ley Nacional de Procedimientos
Administrativos N° 19.549 y su Decreto Reglamentario N° 1759/72.

2.4. -Aranceles

Los certificados emitidos bajo la presente politica son gratuitos y no se aplica
ningun tipo de arancel o tasa por su solicitud, emisién, renovacion, revocacion o

utilizacion.

2.5. - Publicacion y Repositorios de certificados y listas de certificados

revocados (CRLS)

2.5.1. - Publicaciéon de informacién del certificador

Se mantiene un repositorio en linea accesible durante las 24hs los 7 dias de la
semana en las siguientes direcciones:

- http://ssn.gov.ar/servicios

La SSN publica las versiones vigentes de los siguientes documentos:

a) Acuerdo con Suscriptores

b) Politica de Privacidad

c) Términos y condiciones con Terceros Usuarios

d) Manual de Procedimientos de Certificacion en su parte publica.
e) Politica de Certificacion.

f) Lista de Certificados Revocados (CRL) de la “Autoridad Certificante para
Personas Fisicas vinculadas al SSN”

2.5.2. - Frecuencia de publicacion

Producida una actualizacion de los documentos relacionados con el marco legal u

operativo de la Autoridad Certificante, enunciados en el punto anterior, los
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documentos actualizados se publicardn dentro de las VEINTICUATRO (24)
horas, luego de ser aprobados por la Autoridad de Aplicacién.

Asimismo, toda vez que se produzca una revocacion, la Autoridad Certificante
para Personas Fisicas vinculadas al SSN emite una lista de certificados
revocados actualizada en un plazo maximo de VEINTICUATRO (24) horas de
aceptado el requerimiento de revocacién. Dicha lista indica claramente la fecha y

hora de la Ultima actualizacion.

2.5.3. - Controles de acceso a la informacién

No se establecen restricciones al acceso de los sitios de publicacion de
documentacion citada en el punto 2.6.1. Los suscriptores que acceden a la
Intranet de la SSN deberan hacerlo a través de su identificacion de acceso a la

red de la Organizacion.

2.5.4. - Repositorios de certificados y listas de revocacion

Los repositorios de informacién y la publicacion de la Lista de Certificados
Revocados son administrados en forma directa por la SSN.

2.6. - Confidencialidad

Todos los datos correspondientes a las personas fisicas a las cuales alcance esta
Politica de Certificacion estan sujetos a la Ley N° 25.326 de Proteccion de los
Datos Personales.

Como principio general, se establece que toda informacion remitida por el
solicitante de un certificado al momento de efectuar un requerimiento debe ser
considerada confidencial y no ser divulgada a terceros sin el consentimiento
previo del solicitante o suscriptor, salvo que sea requerida en causa judicial por un
juez competente.

Esta exigencia se extiende a toda otra informacion referida a los solicitantes y
suscriptores de certificados a la que tenga acceso a la SSN o la Autoridad de

Registro (AR) durante el ciclo de vida del certificado.
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2.6.1. - Informacion confidencial

La proteccion abarca a la siguiente informacion, en la medida en que no sea de

conocimiento publico:

- Toda la informacion remitida por el solicitante o suscriptor a la Autoridad de
Registro.

- Cualquier informacién almacenada en servidores o bases de datos destinadas

a Firma Electrénica de la SSN.

- Cualquier informacion impresa o transmitida en forma verbal referida a
procedimientos, manual de procedimientos, etc., salvo aquellos que en forma

expresa fueran declarados como no confidenciales.

- Cualquier informacion referida a controles o procedimientos de Seguridad,

registros de auditoria creados y/o mantenidos por la SSN.

- La presente es de caracter enunciativo, resultando confidencial toda
informacion del proceso de Firma Electrénica, que expresamente no sefiale lo

contrario.

La SSN se compromete a publicar exclusivamente los datos del suscriptor
imprescindibles para el reconocimiento de su firma electronica.

A los efectos de lo dispuesto en la normativa citada, se informa al solicitante o
suscriptor de la existencia de certificados revocados. SSN, como responsable de
dicha lista, se compromete a poner los medios a su alcance para evitar la
alteracion, pérdida, tratamiento o acceso no autorizado de los datos de caracter
personal contenidos en ese listado. A su vez, se informa al solicitante o suscriptor
sobre el derecho que le asiste a acceder o rectificar sus datos de caracter
personal siempre que se aporte la documentacién necesaria para ello.

Toda informaciéon que no sea considerada como publica revestira el caracter de

confidencial, declarandose expresamente como tal a:

La clave privada de la Autoridad Certificante:

- La Autoridad Certificante garantiza la confidencialidad frente a terceros de su

clave privada.
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Las claves privadas del solicitante o suscriptor:

- Para garantizar la confidencialidad de las claves de autentificacion y firma del
solicitante o suscriptor, la Autoridad Certificante de la SSN proporcionara los
medios para que la generacion de dichas claves solo se realice de modo
seguro a través de un dispositivo criptografico. Dichas claves seran generadas
por el propio solicitante y almacenadas en un dispositivo criptogréafico. La
Autoridad de Registro (AR) como la Autoridad Certificante (AC) no tendran la
posibilidad de almacenar, copiar o conservar cualquier tipo de informacion que

sirva para reconstruir estas claves ni activarlas.

2.6.2. - Informacion no confidencial

Se considera informacion publica y, por lo tanto, accesible por terceros a:
a) Acuerdo con Suscriptores

b) Politica de Privacidad

c) Términos y condiciones con Terceros Usuarios

d) Manual de Procedimientos de Certificacion en su parte publica.

e) Politica de Certificacion.

f) Lista de Certificados Revocados (CRL) de la “Autoridad Certificante para

Personas Fisicas de la SSN”

2.6.3. - Publicaciéon de informacion sobre la revocacion o suspension de un

certificado
No seran consideradas de caracter confidencial las listas de certificados
revocados.

La ley 25506 no admite la suspension de certificados.

2.6.4. - Divulgacion de informacion a autoridades judiciales

La SSN podra revelar informacién confidencial si es requerida por autoridad
judicial o administrativa competente y conforme las condiciones de dicho

requerimiento.
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2.6.5. - Divulgacion de informacion como parte de un proceso judicial o

administrativo

La SSN podra revelar informacion confidencial si es requerida en el marco de
procesos judiciales, administrativos u otros procesos legales, tales como
citaciones, interrogaciones o solicitud de pruebas.

2.6.6. - Divulgacién de informacién por solicitud del suscriptor

De acuerdo al articulo 14 de la Ley N° 25.326 de Proteccion de los Datos
Personales, el titular de los datos, previa acreditacion de su identidad, tiene
derecho a solicitar y obtener informacion respecto de los datos que sobre su
persona obren en los bancos de datos publicos, y de acuerdo con las condiciones
establecidas en esta ley. En este caso se prevera el acceso a la lectura de
informacion de la Base de Datos de Firma Electronica esté circunscrito a los datos

personales del suscriptor y solo a ellos.

2.6.7. - Otras circunstancias de divulgacion de informacion

La SSN no divulgard informacion confidencial a terceros bajo ninguna otra
circunstancia que las previstas en los apartados anteriores, excepto en los casos

de excepcion previstos en el articulo 11 de la Ley N° 25.326.

3. - IDENTIFICACION Y AUTENTICACION
3.1. - Registro inicial

3.1.1. -Tipos de Nombres

No se establecen restricciones a los nombres que pueden ser incluidos dentro de
los certificados, en tanto se correspondan con la documentacion probatoria

exigida para la emision de certificados por esta politica.

3.1.2. - Necesidad de Nombres Distintivos

Los siguientes atributos son incluidos en los certificados e identifican
univocamente al suscriptor:

"commonName" (OID 2.5.4.3: Nombre comun):
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Se corresponde exactamente con el nombre que figura en el documento de
identidad del suscriptor.
"serialNumber" (OID 2.5.4.5: Numero de serie):

Contiene el nimero de CUIL / DNI del titular. EI campo se representa bajo el
formato: "CUIL [nUmero de CUIL] / DNI"

"emailAddress" (OID 1.2.840.113549.1.9.1: Correo electronico):

Estd presente en todos los certificados y contiene la direccibn de correo

electrénico del suscriptor.
"title" (OID 2.5.4.12: Titulo):
En caso de estar presente en el certificado identifica el rol o funcion asignada al

suscriptor. Este atributo se encuentra funcionalmente vinculado con los siguientes
atributos:

"organizationalUnitName" (OID 2.5.4.11: Nombre de la suborganizacion):

En caso de estar presente en el certificado, identifica en que area se desempefia
el suscriptor. Pueden existir varias ocurrencias de este atributo, representando la
dependencia jerarquica de las areas dentro de la organizacion.

"organizationName" (OID 2.5.4.10: Nombre de la organizacion):

Nombre de la entidad de seguros del suscriptor.
“tipo de vinculacion” (campo optativo):

Identifica a la persona con la Entidad u Organizacion a la que pertenece.
“localityName" (OID 2.5.4.7: Localidad):

En caso de estar presente en el certificado identifica la localidad donde

desempeia funciones el suscriptor. Este atributo se encuentra funcionalmente
vinculado con los dos siguientes atributos (Provincia y Cédigo de pais).

"stateOrProvinceName" (OID 2.5.4.8: Provincia):

En caso de estar presente en el certificado identifica la provincia donde
desempeiia funciones el suscriptor.
"countryName" (OID 2.5.4.6: Codigo de pais):

Debido a que los suscriptores de la presente politica desempefian funciones
dentro de la del territorio Nacional este campo contiene “AR” en todos los

certificados.
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3.1.3. - Reglas para la interpretacion de nombres

Todos los nombres representados dentro de los certificados emitidos bajo la
presente politica coinciden con los de su documento personal. En casos de
coincidencia de nombres, el método de resolucion serd la combinacion del

“Nombre comun” con los atributos “Numero de serie” y “Descripcion”.

3.1.4. - Unicidad de nombres

El nombre distintivo de cada certificado es Unico para cada suscriptor.
Si dos 0 mas suscriptores tuvieran el mismo nombre y apellido, la unicidad queda

resuelta por medio de los atributos citados en el punto 3.1.3.

3.1.5. - Métodos para comprobar la posesiéon de la clave privada

Para la comprobacion de la posesion de la clave privada se utiliza el siguiente
procedimiento:
a) El solicitante es participe directo y necesario para la generacién de su par de

claves criptograficas asimétricas.

b) Durante el proceso de solicitud, el solicitante es requerido para la generacion

de un par de claves criptogréaficas asimétricas.
c) Las claves son generadas y almacenadas en dispositivos criptograficos.

d) Los datos de la solicitud y el requerimiento con la clave publica del solicitante,
en formato PKCS#10, son enviados a la aplicacion de la Autoridad

Certificante.
e) La aplicacién de la Autoridad Certificante valida el requerimiento PKCS#10.

f) En caso de ser correcto el formato, la aplicacion de la Autoridad Certificante
entrega al solicitante un “recibo de solicitud” incluyendo el resumen

criptografico (huella SHA-1).

g) El solicitante debe imprimir el “recibo de solicitud” para entregar a la Autoridad

de Registro en el proceso de identificacion y autenticacion.
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La aplicaciéon de la Autoridad Certificante, una vez que emita el certificado,

eliminara autométicamente el requerimiento PKCS#10 asociado a ese certificado,

con el fin de evitar que se genere un nuevo certificado con dicho requerimiento.

3.1.6. - Autenticacion de la identidad de personas fisicas

El proceso de solicitud debe ser iniciado exclusivamente por el solicitante,
accediendo a la aplicacion de la Autoridad Certificante de Personas Fisicas
vinculadas a la SSN.

El solicitante debe presentarse personalmente frente a la Autoridad de Registro
habilitada donde acreditard fehacientemente su identidad, acompafando la
siguiente documentacion:

e Documento de ldentidad y fotocopia:
- Documento Nacional de Identidad o
- Libreta de Enrolamiento o
- Libreta Civica

e Nota de Autorizacion (original y copia), dirigida al responsable de la

Autoridad de Registro y consignando los siguientes datos:

- Motivos o causas por los cuales requiere un certificado de la AC-
SSN.

- Tipoy Numero de Documento de Identidad.

- Organismo / Entidad, Area a la que pertenece y cargo que

desempeinia.

Firma del maximo responsable del area.

Certificacion por la Mesa de Entradas, Salidas y Archivo.
¢ Recibo de solicitud, impreso.

La Autoridad de Registro verificara la identidad del solicitante, la documentacion
que presenta y el resumen criptografico (huella SHA-1) vinculada con la solicitud,

asi como toda otra informacidn contenida en la solicitud.
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Posteriormente, la aceptacion o rechazo de la solicitud sera informada al
solicitante por correo electronico y también podra consultarse su estado, a través

de la aplicacion de la Autoridad Certificante.

3.2.- Generacion de nuevo par de claves (rutina de Re Key)

En caso de que el suscriptor requiera generar un nuevo par de claves debera
realizar el proceso de solicitud completo, incluyendo el envio de la solicitud y la

presentacion frente a la Autoridad de Registro para validar su identidad.

3.3. - Generacién de nuevo par de claves después de una revocaciéon - Sin

compromiso de clave

En caso de que el suscriptor requiriera generar un nuevo par de claves debera
realizar el proceso de solicitud completo, incluyendo el envio de la solicitud y la

presentacion frente a la Autoridad de Registro para validar su identidad.

3.4. - Requerimiento de revocacion

La revocacion podra ser iniciada por el Suscriptor y la Autoridad de Registro.
Los suscriptores podran solicitar la revocacion de su certificado de la siguiente
forma:

a) Ingresando a la aplicacion de la Autoridad de Certificante desde:

http://ssn.gov.ar/servicios

Selecciona el certificado a revocar y envia la solicitud. Ingresando a la

aplicacion de la Autoridad de Certificante desde:

https://ssn.gov.ar/servicios
b) Presentandose personalmente ante la Autoridad de Registro, en este caso

guedara asentado en un Libro de Actas de la Autoridad de Registro.

La Autoridad de Registro podrd iniciar de oficio la revocacién de certificados,
segun lo indicado en el “4.4.1. - Causas de revocacion”.
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La Autoridad de Registro procede a ingresar a la aplicacion de la Autoridad
Certificante, selecciona el certificado perteneciente al suscriptor y procede a la

revocacion.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS

4.1. - Solicitud de certificado

4.1.1. - Solicitud de emisién

El proceso de solicitud de emision de certificado debe ser iniciado exclusivamente
por el solicitante, quien debe acreditar fehacientemente su identidad segun se
indica en “3.1.6. - Autenticacion de la identidad de personas fisicas”.

Para poder efectuar la solicitud de un certificado, los solicitantes deben:

a) Estar conectados a Internet

b) Utilizar un sistema operativo Windows 2000, XP o superior

c) Utilizar Internet Explorer version 6.0 o superior como navegador

d) Estar autorizado para acceder a la aplicacidon de la Autoridad Certificante.

e) Poseer un dispositivo criptogréfico inicializado, operativo y con controladores
instalados.

Para iniciar el pedido de emision del certificado, el solicitante debe ingresar al sitio
de Internet de SSN y seleccionar el enlace a la aplicacion de la Autoridad
Certificante.

La aplicacién de la Autoridad Certificante verifica que la estacién de trabajo del
solicitante cumple con los requerimientos técnicos minimos y presenta la pantalla
del proceso de solicitud y a continuacién muestra el “Acuerdo con Suscriptores”.
La siguiente informacién es presentada al solicitante para su verificacion:

a) Apellidos y Nombres,
b) E-malil
c) CUIL

d) Organismo / Entidad
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e) Cargo
f) Dependenciay Area
g) Localidad y Provincia
h) Observaciones

El solicitante debera verificar los datos presentados. En casos de ser los datos
correctos, el solicitante completa los campos del formulario habilitados, selecciona
la opcion “Enviar” y se genera un nuevo par de claves, luego de lo cual, la
aplicacion de la Autoridad Certificante remite los datos de la solicitud y el

requerimiento con la clave publica del solicitante, en formato PKCS#10.

La aplicacion de la Autoridad Certificante entrega al solicitante un “recibo de
solicitud” incluyendo el resumen criptogréafico (huella SHA-1).

El solicitante debera imprimir el “recibo de solicitud” para entregar a la Autoridad

de Registro en el proceso de identificacidon y autenticacion.

Luego, la aplicacién de la Autoridad Certificante, envia notificaciones de correo

electrénico a los siguientes actores:

a) Al solicitante, a los efectos de informar la documentacion a entregar ante la
Autoridad de Registro segun lo indicado en “3.1.6. - Autenticacién de la

identidad de personas fisicas” y los plazos para presentarse.
b) A la Autoridad de Registro, a fin de informar una nueva solicitud de emision.

El proceso continla como se describe en “4.2. - Emision del certificado”.

4.1.2. - Solicitud de renovacioén

El proceso de solicitud de renovacion es iniciado exclusivamente por el suscriptor
antes de vencer el periodo de validez de su certificado. En el caso de que el
certificado hubiera expirado, el suscriptor debera iniciar una solicitud de
renovacion de certificado, siguiendo lo expresado en el “4.1.1.- Solicitud de

emision”.
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Para iniciar la solicitud de renovacion de su certificado, el suscriptor debera
ingresar al sitio Internet de la SSN y seleccionar el enlace a la aplicaciéon de la
Autoridad Certificante.

La aplicacion de la Autoridad Certificante verificara que la estacion de trabajo del
suscriptor cumple con los requerimientos técnicos minimos (segun lo indicado en
4.1.1) y presenta la pantalla del proceso de solicitud de renovacion.

El suscriptor debera seleccionar el certificado a renovar para poder continuar con
el proceso.

La aplicacion de la Autoridad Certificante, utilizando la identificacion del usuario,
con sesion activa en la estacion de trabajo, obtiene la informacion del certificado
desde la base de datos de los certificados de la SSN.

El suscriptor debera verificar los datos presentados por la aplicacion.

En caso de que los datos sean incorrectos, no podra continuar con la solicitud de
renovacion vy, si asi correspondiera, pasar al proceso de solicitud de revocacion
segun el apartado “4.4.3. - Procedimientos para la solicitud de revocacion”, por
encontrarse vigente el certificado y luego iniciar una nueva solicitud de emision de
certificado siguiendo lo expresado en el “4.1.1.- Solicitud de emision”.

En caso de ser los datos correctos, el suscriptor selecciona la opcion “Enviar” y se
genera un nuevo par de claves, luego de lo cual la aplicacion de la Autoridad
Certificante recibira los datos de la solicitud y el requerimiento con la clave publica

del suscriptor, en formato PKCS#10.

La aplicacion de la Autoridad Certificante entrega al suscriptor un “recibo de
solicitud de renovacién” incluyendo el resumen criptografico (huella SHA-1).

El suscriptor debera imprimir y resguardar el “recibo de solicitud de renovacion”
como respaldo de la accién realizada.

La aplicacion de la Autoridad Certificante, envia notificaciones de correo
electrénico, a los siguientes actores:

a) Al suscriptor, a los efectos de informar que fue ingresada la solicitud al circuito

de evaluacion.

b) A la Autoridad de Registro, a fin de informar de una nueva solicitud de
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renovacion.

La Autoridad de Registro debera verificar los datos de la solicitud de renovacioén,
comparandolos con los oportunamente presentados con la documentacion
indicada en “3.1.6. - Autenticacion de la identidad de personas fisicas”. El proceso

continda como se describe en “4.2. - Emision del certificado”.

4.2. - Emision del certificado

Cumplidos los recaudos del proceso de identificacion y autenticaciéon de acuerdo
con esta Politica y una vez completada y aprobada la solicitud por la Autoridad de
Registro, la aplicacion de la Autoridad Certificante emite el correspondiente
certificado, firmandolo electronicamente con su clave privada. Posteriormente, el
certificado estd disponible al suscriptor como un archivo adjunto de un correo

electrénico y/o a través de la aplicacion de la Autoridad Certificante.

4.3. - Aceptacion del certificado

Una vez notificado de la emision de un certificado a su nombre, el suscriptor
debera controlar su contenido y dar su conformidad para proceder a la instalacion
y posterior utilizacion. En caso de que existiera algun error u omision en los datos
contenidos en el certificado, debera informarlo inmediatamente a la Autoridad de
Registro para que ésta proceda a su revocacion.

Con la aceptacion del certificado, el suscriptor confirma y asume la exactitud del
contenido del mismo, aceptando la totalidad de las obligaciones vy
responsabilidades establecidas por esta Politica de Certificacidn para Personas

Fisicas vinculadas a la SSN.

4.4. - Revocacion de Certificados

4.4.1. - Causas de revocacion

La Autoridad Certificante para Personas Fisicas vinculadas a la SSN revocara un
certificado en los casos en que:

a) Lo solicite su titular.
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b) Lo solicite el titular por tomar conocimiento de que su clave privada estuviera

comprometida y hubiera dejado de ser segura.

c) La SSN determine que el certificado fue emitido en base a una informacion

falsa, que en el momento de la emision hubiera sido objeto de verificacion.

d) La SSN determine que los procedimientos de emision y/o verificacion han

dejado de ser seguros.

e) La SSN determine que la informacion contenida en el certificado ha dejado de
ser exacta o casos tales como: renuncia o despido del suscriptor, fallecimiento
o enfermedad prolongada del suscriptor, adscripcién del suscriptor a otro
organismo, licencia por cargo de mayor jerarquia, licencia por razones

personales, entre otros.

f) Lo solicite el maximo responsable del area a la que pertenece el suscriptor o la

maxima autoridad de la SSN, con la debida justificacion.

4.4.2. - Autorizados a solicitar la revocacion

Las siguientes personas podran presentar el pedido de revocacién ante la
Autoridad de Registro:
a) El suscriptor del certificado.

b) El maximo responsable de la Entidad u Organismo a la que pertenece el

suscriptor.
c) La Autoridad de Registro
d) La maxima autoridad de la SSN

e) La Autoridad Judicial competente

4.4.3. - Procedimientos para la solicitud de revocacion

Para solicitar la revocacion de su certificado, el suscriptor seguira lo indicado en el

apartado “3.4. - Requerimiento de revocacion”
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La Autoridad de Registro y la Autoridad Certificante conservaran como
documentacién probatoria toda solicitud de revocacion y el material probatorio
vinculado.

Los suscriptores seran notificados en sus respectivas direcciones de correo

electrénicos del cumplimiento del proceso de revocacion.

4.4.4. - Plazo parala solicitud de revocacion

La recepcion de la solicitud de revocacion esta disponible a través de la aplicacion
de la Autoridad Certificante.

En caso de que el suscriptor se presente personalmente ante la Autoridad de
Registro, la revocacion sera inmediata.

Luego de la revocacion, se emite y publica la nueva lista de -certificados

revocados.

4.45. - Frecuencia de emision de listas de certificados revocados

La Autoridad Certificante para Personas Fisicas vinculadas a la SSN genera y
publica una Gnica lista conteniendo todos los certificados revocados por ella, en
formato del CRL X.509 v2, con una frecuencia no mayor a VEINTICUATRO (24)

horas.

4.4.6. - Requisitos para la verificacion de la lista de certificados revocados

Para determinar el estado de validez de un certificado, se deben obtener la CRL
vigente, verificar su integridad controlando la validez de su firma y constatar la
inclusion o no del certificado en cuestion.

En los repositorios descriptos en el apartado “2.6.1. - Publicacion de informacion
del certificador” se conserva Unicamente la ultima CRL emitida. Las versiones
anteriores de CRLs emitidas son mantenidas en los archivos internos de la
Autoridad Certificante para Personas Fisicas vinculadas a la SSN.

Si no se pudiera obtener una CRL actualizada, se debera optar entre rechazar el
documento firmado electrénicamente o aceptarlo bajo exclusiva responsabilidad

de quien consulta.
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4.4.7. - Disponibilidad del servicio de consulta sobre revocacion y de estado
del certificado

El inico mecanismo valido para la verificacién del estado de los certificados es a

través de las Listas de Certificados Revocados (CRLS).

4.4.8. - Requisitos especificos para casos de compromiso de claves

Todas las situaciones que involucren el compromiso de las claves privadas el
suscriptor debe informarlas a la SSN por alguna de las vias indicadas en el punto
“4.4.3. - Procedimientos para la solicitud de revocacion”

La SSN podra iniciar una investigacion para determinar quiénes tuvieron
responsabilidad en el hecho, cual fue el nivel de exposicion al riesgo de uso
fraudulento de las claves, y podra aplicar las sanciones y medidas correctivas que

resultaren necesarias.

4.5. - Procedimientos de Auditoria de Seguridad

La Superintendencia de Seguros de la Nacion (SSN) esta sujeto a auditorias

externas que contemplan auditorias de seguridad informéatica.

4.6. - Plan de contingenciay recuperacion ante desastres

El plan de contingencia de la SSN como autoridad certificante de Firma
Electronica establece los procedimientos y actividades relacionados con el
servicio de certificacion y sera de aplicaciéon desde el momento de la declaracion
de la emergencia hasta la restauracion de la operatoria normal.

La emergencia sera declarada cuando se produzca uno de los siguientes:

a) Revocacion de su certificado.

b) Compromiso o sospecha de compromiso de su clave privada de la AC-SSN.
c) Destruccion del hardware.

d) Destruccion de las fuentes de energia.

e) Siniestro que afecte a la estructura del edificio.
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f) Necesidad de continuar las operaciones en un entorno seguro luego de

desastres naturales o de otra naturaleza.
g) Pérdida de la capacidad de procesamiento de Hardware y/o Software.

h) Necesidad de recuperacion ante falla o sospecha de falla de componentes de

hardware, software y datos.
1) Fallas en los sistemas de comunicaciones.

j) Fallas de suministros, como por ejemplo aire acondicionado o lineas de

energia eléctrica estabilizada, por periodos extensos.

En casos de emergencia, el Responsable de Contingencia es el encargado de
administrar el cumplimiento del Plan de Contingencia.

Declarada la contingencia, se integrara un Comité de Contingencia, que tiene la
responsabilidad de dirigir las operaciones de recuperacion y restauracion del

procesamiento normal, de acuerdo a lo detallado en el Plan de Contingencia.

4.7. - Plan de Cese de Actividades

Ante la declaracién de cese en la prestacion de los servicios de certificacion, la
SSN mantendra los registros necesarios para proporcionar prueba cierta de los
servicios de certificacién, para lo cual se realizaran copias de resguardo de los
registros, los cuales seran almacenados en un servidor que opera dentro de
instalaciones seguras.

Toda informacion digital sera resguardada por SSN por un plazo de DIEZ (10)
afos, asi como toda la documentacién de respaldo de las solicitudes. Si el cese
se debiera a la disolucion del organismo, los registros pasaran a manos del
MINISTERIO DE ECONOMIA Y FINANZAS PUBLICAS.

5. - CONTROLES DE SEGURIDAD FiSICA, FUNCIONALES Y PERSONALES
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5.1. - Controles de seguridad fisica

Los sistemas de la SSN se encuentran aislados en un recinto, que cuenta con
controles de seguridad fisica que protegen las instalaciones informaticas de la
SSN. Algunas de sus caracteristicas comprenden:

a) Sistemas de extincion de fuego.

b) Sistemas de refrigeracion.

c) Sistemas de suministro de energia ininterrumpido.
d) Control de acceso restringido.

El acceso a la Sala de Sistemas de la SSN esta limitado al personal autorizado y
estrictamente necesario para el mantenimiento y administracion de los sistemas
del citado organismo.

El almacenamiento de los datos de activacion de la clave privada de la Autoridad
Certificante se realiza en el Recinto de sistemas de la SSN.

Las copias de respaldo de sistemas y de datos de la Autoridad Certificante se

almacenan debidamente rotuladas en una Caja de Seguridad.

5.2. - Controles Funcionales

Los controles funcionales son cumplidos por personal calificado asignando a cada
uno de ellos un rol especifico para la operacion de la Autoridad Certificante para
Personas Fisicas vinculadas a la SSN.

Los roles son asignados por el Responsable de la AC, respetando los siguientes
criterios:

a) Cada uno de los roles tiene un titular asignado y, por lo menos, un sustituto.

b) Los roles son asignados a personal que cumple funciones en SSN.

5.3. - Controles de seguridad del personal

El Area de Gestion de Recursos Humanos implementa el andlisis y seguimiento
de los antecedentes laborales del personal a través de su Curriculum Vitae y

evalla la idoneidad del aspirante.
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5.3.1. - Antecedentes laborales, calificaciones, experiencia e idoneidad del
personal

Para cada persona vinculada con los servicios de certificacion, la SSN
confecciona un legajo de antecedentes laborales, calificaciones profesionales,
experiencia e idoneidad.

Todos los antecedentes personales y profesionales son evaluados antes de la

asignacion de una persona a un rol en estos servicios.

5.3.2. - Frecuencia de rotacién de cargos

No existe rotacion entre los distintos cargos de la Autoridad Certificante.

5.3.3. - Documentacién y materiales provistos al personal

Todo el personal involucrado en el funcionamiento de la Autoridad Certificante es
designado en sus funciones y comunicado de las tareas y procedimientos que
debe cumplir.

Del mismo modo, si su funcion requiere de material adicional, como por ejemplo
dispositivos criptograficos, cajas de seguridad, llaves, tarjetas de acceso, etc.,
éstos son entregados como paso previo a iniciar sus tareas.

En conformidad con el material entregado, el personal firma un acuse de recibo y

compromiso de confidencialidad en los casos correspondientes.

6. - CONTROLES DE SEGURIDAD TECNICA

6.1. - Generacion e instalacion del par de claves criptogréaficas

6.1.1. - Generacién del par de claves criptograficas

Las claves criptogréaficas de la Autoridad Certificante son generadas por personal
autorizado, manteniéndose a disposicion en dispositivos criptograficos
homologados FIPS 140-2 Nivel 2. Una copia de seguridad de dicha clave es

resguardada en un dispositivo Optico archivado en la caja de seguridad.
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La Autoridad Certificante utiliza claves generadas mediante el algoritmo RSA con
un tamarno de 4096 bits.

La clave criptografica de la Autoridad de Registro es generada por su responsable
utilizando un dispositivo criptografico que cuenta con la certificacion FIPS 140-2
Nivel 2.

La Autoridad de Registro genera su clave mediante el algoritmo RSA con un
tamafio minimo de 1024 bits.

Las claves criptograficas de los suscriptores son generadas y almacenadas en
dispositivos criptogréaficos FIPS 140-2 Nivel 2.

Los suscriptores generan sus claves mediante el algoritmo RSA con un tamafo
minimo de 1024 bits.

6.1.2. - Entrega de la clave privada al suscriptor

Las claves privadas de los suscriptores son generadas por ellos mismos durante
el proceso de solicitud, absteniéndose la SSN de generar, exigir o por cualquier
otro medio tomar conocimiento o acceder a sus datos de creacion de firma.

Para la generacion y almacenamiento de las claves los suscriptores cuentan con

dispositivos criptograficos externos removibles.

6.1.3. - Entrega de la clave publica al emisor del certificado

La clave publica del solicitante es entregada a la Autoridad Certificante durante el
proceso de solicitud de certificado utilizando técnicas de “prueba de posesion” de
la clave privada asociada.

Los procesos de solicitud utilizan el formato PKCS#10 para implementar la
“prueba de posesion”, remitiendo los datos del solicitante y su clave publica dentro
de una estructura firmada con su clave privada.

Los solicitantes deben probar su identidad y demostrar que la solicitud les
pertenece, presentandose frente a la Autoridad de Registro con un recibo de la
solicitud en el cual se identifica la huella criptogréafica de ésta.

6.1.4. - Tamano de claves

La AC de la SSN utiliza claves RSA con un tamafo de 4096 bits.
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La Autoridad de Registro utiliza claves RSA con un tamafio minimo de 1024 bits.
Los suscriptores de certificados utilizan claves RSA con un tamafio minimo de
1024 bits.

6.1.5. - Generacién de claves por hardware o software

Las claves criptograficas de la Autoridad Certificante son generadas por personal
autorizado, manteniéndose a disposicion en dispositivos criptograficos
homologados FIPS 140-2 Nivel 2. Una copia de seguridad de dicha clave es
resguardada en un dispositivo Optico archivado en la caja de seguridad.

Las claves de la Autoridad de Registro son generadas por hardware sobre

dispositivos criptograficos FIPS 140-2 nivel 2.



